




información, asistencia y denuncias para que las personas conozcan cual es la ruta que deben
seguir cuando se vean afectadas por suplantación física o digital.

Es pertinente resaltar que esta iniciativa legislativa no realiza modificaciones a las
reglamentaciones de tipo penal que existen sobre el tema; esta busca es establecer unas
medidas de regulación a los operadores de telecomunicaciones y las entidades financieras
y/o crediticias para que se adopten y extremenmedidas frente a la suplantación de identidad
que afecta la vida, honra, buen nombre, proyectos de vida y en especial la vida crediticia de
todas las personas que sufren esta situación.

El proyecto de Ley consta de (13) trece artículos descritos a continuación:

Artículo 1°. Objeto. Establece la adopción de medidas y políticas por parte de los operadores
de telecomunicaciones y las entidades financieras y/o crediticias en casos de suplantación de
identidad y cobro de obligaciones por esta circunstancia

Artículo 2°. Principios. Establece los principios rectores para la presente iniciativa, los cuales
han sido desarrollados en la Ley 1266 de 2008 y Ley 1581 de 2012.

Artículo 3°. Definiciones. Definiciones para comprender la iniciativa legislativa.

Artículo 4°. Tipos de suplantación de identidad. Establece dos tipos de suplantación: a)
suplantación de identidad mediante la expedición y uso ilícito; b) suplantación de identidad
mediante medios electrónicos

Artículo 5°. Obligaciones de los operadores de telecomunicaciones y las entidades
financieras y/o crediticias.

Artículo 6°. Obligaciones de la persona suplantada.

Artículo 7°. Reporte a centrales de riesgo y/o entidades de información financiera y/o
crediticia. Las entidades deberán en 10 días hábiles resolver los casos de suplantación y un
plazo equivalente para corregir en las centrales de riesgo los reportes hechos producto de la
suplantación

Artículo 8°. Suspensión del cobro de obligaciones por el operador de telecomunicaciones
o entidad financiera y/o crediticia. Establece que una vez el usuario solicite la suspensión
del cobro las entidades entregarán un plazo de 30 días para que este imponga la denuncia
ante la Fiscalía General de la Nación. En caso de no realizar la denuncia en este plazo se
continuará con el cobro.

Artículo 9°. Duración de la suspensión del cobro de obligaciones por el operador de
telecomunicaciones o entidad financiera y/o crediticia. Las acciones de cobro deberá
contar con pronunciamiento judicial para ser redundado o suspendido

Artículo 10°. Deber especial del operador de telecomunicaciones, entidad financiera y/o
crediticia y de las demás autoridades en el ámbito de sus competencias. Si las entidades
cuentas con la información suficiente para demostrar la suplantación deberán suspender el
cobro de la persona suplantada

Artículo 11°. Servicio Público de información, asistencia y denuncias. Creación de ruta
pública de información integral de servicio y atención a las personas afectadas por la
suplantación de identidad.

Artículo 12°. Cultura de la Seguridad Digital. Desarrollo de productos audiovisuales para
crear conciencia sobre el adecuado manejo de los datos personales, uso de las redes sociales
y la ruta de atención para las personas que han sido suplantadas.



Artículo 13°. Vigencia. La ley rige a partir de su promulgación.

III. Discusión en el Senado de la República

Debate en la Comisión Primera Constitucional Permanente del Senado de la República

El 10 de mayo de 2023 se llevó a cabo el primer debate del proyecto en el Senado de la
República, siendo este aprobado por unanimidad. La ponencia fue aprobada por la Comisión
Primera Constitucional Permanente contando esta con trece (13) artículos. Sobre los cuales se
presentaron 2 proposiciones que modificaban el artículo 5 por parte de los senadores
ponentes Julián Gallo y Alfredo Deluque, respectivamente. La primera fue avalada, mientras
que la última, fue dejada como constancia por parte del senador. Por decisión de la mesa
directiva, se mantienen los mismos senadores para segundo debate con el fin de dar
celeridad a la iniciativa.

Foro: Suplantación Digital

El 18 de mayo de 2023 se llevó a cabo en la Comisión Primera Constitucional Permanente del
Senado de la República el Foro: Suplantación Digital con la moderación del H.S. Jota Pe
Hernández, el Representante a la Cámara Duvalier Sánchez y la Secretaría de la Comisión
Primera. En este se escucharon a los diferentes actores, por un lado a los involucrados en los
casos de suplantación de identidad y por otro, a los operadores de telecomunicaciones,
entidades financieras - crediticias y demás establecimientos comerciales que a continuación
se presentan:

José Daniel López - Director de Alianza In

Resalta al inicio de su intervención la necesidad del proyecto y la oportunidad de diálogo que
ha existido con los autores y ponentes para mejorar la iniciativa legislativa. Dispone que tiene
comentarios no de fondo, si no de forma sobre algunos artículos de la iniciativa, los cuales
requiere así:

1. Modificación del inciso primero artículo 5 y eliminación de los parágrafos: Las medidas
que se deben adoptar no deben ser definidas por el Gobierno Nacional porque la
tecnología va más rápido que la regulación y, por esa razón, se debe poner explícito en
la iniciativa el medio de identificación. Tener en cuenta el principio de neutralidad
tecnológica, en el que no se escoja entre una tecnología y la otra sino que de manera
general se indique. El medio debe ser confiable y seguro.

2. Principio de la carga dinámica de la prueba.
3. Puede que no se realice un reporte negativo a la central de riesgo, pero se debe

realizar una trazabilidad por medio de una etiqueta que no afecta el puntaje de la
víctima, pero que permita que el sistema tenga un registro.

4. Comentarios con respecto del artículo 8: Cobro para la central de riesgo.

Juan Pablo Barros - Víctima de Suplantación de Identidad:

Juan Pablo Barros es médico, se fue a hacer especialidad en neurología al extranjero y vivió
en el exterior durante 12 años. Cuando regresó al país, trae la certeza de tener ‘una vida
crediticia sana’ y vuelve con su esposa embarazada, con el objetivo de comprar vivienda y
vehículo. Al revisar su datacrédito, se dio cuenta que lo habían suplantado en la compañía de
telefonía Claro y tenía una deuda de 1 millón de pesos.

Iniciar el proceso, según manifiesta, fue un calvario. Demostró que para la fecha en la que
estuvo suplantado, estaba fuera del país. Claro le recibió la PQR, y manifestó que reconocían
el problema ‘ajustarían los saldos’ y lo eliminarían de centrales de riesgo, le aseguraron que
en 1 mes estaría efectiva la eliminación del reporte negativo.



Pasaron 3 meses y el reporte negativo continuaba, se comunicó con las centrales de riesgo y
les envió la constancia de Claro, pero ellos manifestaron que no se podía porque debe ser
Claro, como empresa, quien solicite el retiro. La situación se volvió molesta y triste, desde la
oficina de Claro, otros asesores le manifestaron que debe quedarse reportado desde 6 meses
a 1 año. Toda esta situación ha desencadenado que no pueda acceder a nada de lo que tenía
proyectado al llegar al país.

Sylvia Salazar - Asociación de Compañías de Financiamiento.

Al iniciar su intervención destaca que es una iniciativa loable, sin embargo, tiene unos
comentarios que pueden mejorar el proyecto de ley y que a continuación se enuncian:

1. Al reducir el término para responder las solicitudes de suplantación de 15 a 10 días por
medio de la Ley 2157 de 2021 (borrón y cuenta nueva) le da la responsabilidad a que las
empresas tengan un tiempo muy limitado de respuesta, porque debería ser no
menos a 1 mes.

2. Cambiar que la víctima no tenga 30 días hábiles para interponer la denuncia sino 10.
3. Carga dinámica de la prueba: Que el que esté en una situación más favorable tenga la

carga de la prueba. Principio que está en el Código General del Proceso y ha sido
acogido por la Corte.

4. Para el tema de la exoneración de los pagos, es importante tener en cuenta que se
debe demostrar que la suplantación la cometió un tercero.

5. Frente a la obligación de devolver unos dineros cuando no se ha establecido la
responsabilidad de la suplantación, las entidades consideran que se extralimita y
afectan su productividad, dado que ellos trabajan con los recursos de la gente.

En la esfera digital existe un riesgo inherente y ha sido declarado por la misma
Superintendencia Financiera y por ende, debe controlarse. Por último, deja una reflexión en
relación a la ciberseguridad y manifiesta que “es imposible que al hacer transacciones en
digital, el riesgo sea cero, por eso, deben ser mesuradas las sanciones, mientras se continúa
trabajando en protocolos”

Andrés Juan Hernández - Víctima de Suplantación de Identidad

Inicia su intervención explicando que fue víctima de suplantación hace dos años, agregó que
no tenía vínculos ni con los delincuentes, ni con las entidades financieras que lo reportaron.
Se dio cuenta de que era víctima porque le apareció un reporte en datacrédito a causa de
una deuda en una compañía de préstamos denominada ‘Ya Dinero’.

Durante todo el procedimiento y los alegatos, le permitieron escuchar una grabación
telefónica de ‘Ya Dinero’, donde el asesor de la compañía orientó las preguntas de verificación
y luego se procedió a transferir la suma de $450.000 a una cuenta en el Banco Av Villas que
nunca había sacado.

Al comunicarse con el banco, le informaron que ellos permiten abrir cuentas de ahorros ‘de
bajo monto’, a través de internet. El dinero ya no reposaba en la cuenta por lo cual la
compañía ha exigido que él cumpla con los pagos, no obstante, Andrés manifiesta que se
rehúsa a pagar una deuda que no tomó.

Aún continúa el proceso, y concluye agregando que a pesar de que ha habido un desgaste de
tiempo, emocional y además financiero, no renuncia a la posibilidad de que se limpie su
nombre.

Pedro Novoa - Colombia Fintech



Inicia su intervención manifestando que el riesgo cero es imposible de alcanzar en las
transacciones y más cuando estas son digitales. Manifiesta que está de acuerdo con la
iniciativa legislativa y agrega que es muy viable para las víctimas porque tiene muy buenas
intenciones. Enfatiza que el riesgo cero es imposible mencionando el apunte de Sylvia
Salazar. Expone 3 problemáticas con el proyecto:

1. Establecer en el proyecto de ley un mecanismo de manera general para todas las
empresas de comercio electrónico, limita a las entidades que apenas están
comenzando como las mipymes y pymes porque no tienen el músculo financiero de
las grandes empresas para implementar las medidas de seguridad.

2. Probar una debida diligencia.
3. No se puede cobrar hasta tanto se pone una denuncia, se le está poniendo una

obligación a la Fiscalía para que diga quien cometió el delito, es la labor que cumple
un juez. Es un delito que queda archivado por años e imposibilita la labor de las
entidades de préstamos en línea.

Concluyó que los delitos de suplantación se quedan archivados mucho tiempo y si se
supedita la labor de cobranza al fallo, se va a imposibilitar la labor de las entidades,
principalmente a las que ofertan préstamos en línea.

Carolina Ruiz - Víctima de Suplantación de Identidad

Carolina inicia su intervención manifestando que contará el caso de su padre, víctima de
suplantación. El contaba con una línea telefónica en Claro y de un momento a otro el año
pasado (2022) en abril la línea no funcionó y se procedió a hacer la reclamación. La línea
nunca volvió a funcionar y la respuesta fue que la línea había sido activada a otra persona.

Mediante otra queja solicitaron la devolución de la línea, sin embargo, manifestaron que no se
podría ser reintegrada porque ya se le había dado a alguien más. Nuevamente, en un tercer
intento, se solicitó un derecho de petición y respondieron lo mismo.

Acudieron a un recurso de reposición y mediante un chat de intermediación, Claro agregó
que no podía resolver nada. Para junio, Claro responde que tuvieron un fallo en la asignación
en la línea y que se la retornaban al papá.

Cuando pudo volver a utilizar su línea, empezaron a llegar mensajes de cobros de préstamos
desconocidos.

El monto de la estafa fue de 90 millones: 50 millones con Falabella, 20 millones con Banco de
Bogotá y 10 millones a Colpatria. Se procedieron a realizar las reclamaciones a las entidades
bancarias, sin embargo, ya estaba reportado en datacrédito porque adeudaba dos meses de
cuota.

Carolina concluyó contando que la SuperFinanciera no tiene un canal unificado para atender
a las víctimas de estafa. El procedimiento fue muy engorroso porque le tocó ir a todas las
entidades financieras a iniciar procesos, aún cuando se había probado que Claro nunca tuvo
protección de datos. Finalizó su intervención diciendo que ‘no hubo apoyo por parte de la
institucionalidad, ni de las entidades’.

Daniel Alfredo Materon Osorio - Director Rappicredito

Agradece la invitación y procede a contar que la suplantación proviene desde el desarrollo de
la inclusión financiera en Colombia y la apertura de cuentas a través de trámites
simplificados, entre ellos, las billeteras virtuales.

Señala que han entregado alrededor de 2 millones de créditos desde el 2014. La suplantación
de cómo se desarrolló el trámite de cuentas digitales entre ellas las billeteras. Abrir una
cuenta no requiere mayores datos que el número de la cédula, la cédula y una sim. Luego



vino un ajuste financiero que logró frenar esa suplantación, que todo el ecosistemamejore y
es necesario hacer ajustes.

Piensa que lo que está consignado en el proyecto de ley impulsa a que todo el ecosistema
mejore, sin embargo, hay cuatro puntos específicos en donde se requieren unos ajustes y se
suscribe a lo expresado por José Daniel López, representante de Alianza In. Además, agrega
que hacer referencia dentro del proyecto de ley a utilizar una tecnología específica puede
dejar la iniciativa legislativa amarrada a tecnologías del pasado.

Trámite que los clientes tienen que hacer cuando son víctimas de suplantación digital que la
superintendencia ha propendido por la simplificación. Después de 9 años de estar en
funcionamiento no tienen biometría pero tienen otros medios de suplantación.

Claudia Alexandra Cifuentes Ortiz - Vocera grupo de Víctimas Apps de Crédito Colombia

Quiere manifestar un fenómeno desde la apertura de las Fintech y es la masificación de las
aplicaciones para préstamos, donde tienen acceso a la información pero además tienen un
ejercicio de amenaza muy fuerte a quienes acceden a los créditos. Fenómeno que está
ocurriendo con préstamos por medio de internet con una aplicación, pero se está realizando
la misma acción con 15 aplicaciones que está realizando la suplantación y ha generado el
suicidio de las personas, mas de 150 víctimas y mas de 5 mil denuncias con respecto al tema.

Durante su intervención se centró en explicar cómo estas aplicaciones de préstamos rápidos
constriñen en la forma de pago a sus usuarios y muchos de ellos se están suicidando. Ella
representa a un grupo de más de 150 personas que se han colectivizado porque además se
está suplantando la identidad de las personas para hacer cobros excesivos.

Agrega que es fundamental que las fintech tengan claros los estándares de intereses y tasas
de usuras y culminó diciendo que entre superintendencias ‘se tiran la pelota’ frente al tema y
a estas aplicaciones no se pueden denunciar pues resultan sin ‘responsables legales’.

Camilo Rojas - Asomovil

Desde Asomóvil están acompañando este proyecto, consideran que es una iniciativa muy
loable para fortalecer los mecanismos que eviten la suplantación. Aportan los siguientes
elementos para mejorar la iniciativa:

● Los operadores de la telefonía móvil y las fintech son unas co-víctimas, porque si nos
vamos al tenor de delito de suplantación de identidad, la persona es el sujeto pasivo
del delito, pero también las entidades de telecomunicaciones lo son. Artículo 5
numerales 3, 5, 7 que no deberían estar, señalando que son un indebido incentivo para
que cuando una persona se quiera sustraer de los pagos, lo pueda hacer sin tener una
real certeza de que hubo ‘suplantación’.

● Agregó que las compañías de telefonía móvil han hecho campañas para concientizar
a la gente sobre los riesgos de suplantación.

● Si la redacción queda genérica, comparativo ante las personas que son víctimas y los
que cometen el delito se puede generar un desincentivo.

● Mecanismos que sean proporcionales, la industria ha sido víctima.

Solongi Reyes Sevillano - Víctima de Suplantación de Identidad

Inició explicando que sacó una beca con el ICETEX por negritudes y esta deuda quedaba
saldada al finalizar del pregrado, al verificar en datacrédito se dio cuenta que estaba
reportada por tres entidades, como Avon y otras compañías de compra por catálogo.

Después de ver estos reportes, la contactaron de la revista ‘Elefa’ para decirle que debía hacer
un pago de una deuda porque sino la iban a reportar a datacrédito. Ella nunca ha tenido
relación con estas compañías y sintió un trato deshumanizante y se dio cuenta que a las
entidades lo único que les importa es cobrar la deuda.



Concluyó diciendo que las víctimas no tienen la culpa de que alguien tome sus datos y los
utilicen para suplantarla. Actualmente ella paga su pregrado y además debe asumir pagos de
deudas que nunca sacó.

Natalia Martinez - Cámara Colombiana de Comercio Electrónico

Desde la CCCE celebran este proyecto de ley pues trata un problema que aqueja a las
personas actualmente, sin embargo, traen a colación un aspecto importante en el artículo 8,
y es lo que respecta a la suspensión del cobro. Proponen que se debe incluir una excepción
en este artículo en caso de que la validación de identidad se haga utilizando firmas digitales o
servicios acreditados por la UNAB

Esto se sugiere por la fiabilidad de las acreditaciones así como la validez jurídica y probatoria.

Andrea Oliveros - Víctima

Inició contando que ingresó a estas plataformas de préstamo en línea y se tardó 2 minutos en
realizar el procedimiento para solicitar un crédito. Al día siguiente la entidad ya estaban
acosándola, enviándole amenazas digitales con mensaje de texto, de voz, fotografías.

El pago de la obligación lo hizo a través de Efecty y se cuestiona ¿Cómo estas entidades que
extorsionan tienen convenios comerciales con compañías ‘serias’?

Concluyó diciendo que hay vacíos, no hay entes de control con los que se puedan contar para
resolver este tipo de situaciones y la presión de estas plataformas son demasiado fuertes y
crudas pues utilizan a terceros para presionar a los deudores.

Gabriel Santos - Colombia Fintech

Lamenta los testimonios que dejan ver el calvario de las personas. Los gremios ya están
avanzando en hacer plataformas de autogestión, buenas prácticas, sellos de confianza, al
igual que a colaborar con las Fiscalía para contrarrestar la suplantación.

Señala, la existencia de medidas que se han desarrollado por medio de las plataformas,
trabajar de la mano con la Fiscalía para que todas aquellas plataformas que incurran en
delitos. Encuestan a las entidades de crédito el 70% son mujeres 60% son personas que no
tienen títulos son olvidados por la banca tradicional. Va a ayudar a las personas más
vulnerables. Estructuras de un bajo costo que poniéndose adicional un costo adicional puede
afectar ese ecosistema.

Invertir la carga dinámica de la prueba, ese costo va para las personas y es un problema para
las personas vulnerables.

La línea de crédito digital es parte de la columna vertebral de las Fintech, por eso están de
acuerdo con este proyecto de ley. Los comentarios que hacen:

1. Las personas con fines delictivos están dañando la confianza de un sector que se ha
tomado años en crearla.

2. Sobre el proyecto menciona que el crédito digital es un caballo de batalla del sector
donde se busca la creación de mecanismos de verificación. Menciona que en una
encuesta en la que se pregunta por qué las personas acuden a un crédito por fuera de
la banca tradicional algunas respuestas dan las siguientes luces:

● El 70% de estas personas son mujeres
● el 60% son personas mayores de 45 o menores de 25 que no tienen acceso al mercado

laboral
● Solo 25% tenía título universitario

Por ende, menciona que las Fintech tienen una función social

1. Temen que los costos financieros suban con el proyecto al invertir la carga de la
prueba y crear barreras. las razones:



a. Hay 3 ítems en el proceso de validación o el “onboarding” en créditos de bajo
costo las cuales son la gestión de cobranza, riesgo y validación. Si se pone muy
difícil esto se puede subir el precio.

a. Sin embargo, están de acuerdo y consideran que con ajustes el proyecto puede
ser muy útil.

IV. Exposición de Motivos

1. Particularidades del Proyecto de Ley Estatutaria.

- El Proyecto de Ley cuenta con trece (13) artículos incluyendo la vigencia,
estableciéndose medidas que van encaminada a la adopción por parte de los
operadores de telecomunicaciones y las entidades financieras y/o crediticias de las
acciones necesarias para proteger a las personas que han sido suplantadas por
medios físicos y/o digitales.

- Se establecen medidas tendientes a diseñar la ruta de información y atención a las
personas suplantadas, para ello se señalan acciones para evitar reportes a centrales de
riesgos y realizar la suspensión de los cobros de cartera, cobranza e intereses, hasta
tanto se adelanten las investigaciones administrativas y judiciales correspondientes.  

- El proyecto desarrolla los principios de buena fe en la actuación de la persona
suplantada.

De igual forma establece las obligaciones de la víctima en relación a la denuncia que
debe presentar ante la Fiscalía General de la Nación y la información que deberá
brindar para coadyuvar las labores de investigación y fortalecimiento de los
programas, software y protocolos de seguridad y en materia de verificación de
identidad por parte de los operadores de telecomunicaciones y las entidades
financieras y/o crediticias.

- Se establece que en caso de existir mala fe, la persona incurrirá en el delito de
falsa denuncia.

- El proyecto de ley no realiza modificaciones, ni se inmiscuye en reglamentaciones
de tipo penal, este establece disposiciones de tipo administrativo y de debida
actuación de la persona que ha sido suplantada.

- Este proyecto busca que los operadores de telecomunicaciones y las entidades
financieras y/o crediticias adopten medidas para evitar destruir los sueños de una
persona que ha sido suplantada. Los reportes en las centrales de riesgo, los cobros de
cartera y cobranza y las llamadas incesantes para que paguen dinero que no se han
gastado, afectan la vida, honra, buen nombre y salud física y psicológica de las
personas suplantadas.

- Es la primera vez que se incluye en una disposición normativa medidas que
garantizan la suspensión de cobros y/o gastos de cobranza y de reportes de
información negativos en centrales de información financiera y/o crediticia y en
centrales de riesgo.

Al otorgar este beneficio reforzada a la persona que ha sido suplantada; es necesario
reforzar los deberes que este tiene para poner en conocimiento de las autoridades su
caso.

2. Justificación del Proyecto de Ley.



A principios de los años 90’s era impensable que cambiará la modalidad de adquisición de
productos, bienes, servicios y hasta de los créditos bancarios; no obstante, con el crecimiento
del internet y la conectividad entre diferentes partes del mundo, surgió el comercio
electrónico como una nueva forma en la que los individuos podían desarrollar sus actividades
comerciales.

Desde el 2020 como consecuencia de la pandemia del COVID-19 y las restricciones de
movilidad que la misma generó, el comercio electrónico creció un 30% en comparación con
el 2019 alcanzando una cifra récord de compras en el país de $29 billones de pesos1.

Según datos de la Cámara Colombiana de Comercio Electrónico, el total de ventas en línea,
incluyendo ventas minoristas y de servicios, para el segundo trimestre de 2022, “fue
aproximadamente de COP 13,5 billones, lo que se traduce en un aumento del 53,3 % respecto
al segundo trimestre de 2021 y de un 112,2 % respecto al mismo trimestre de 2020”2. Por su
parte en relación a la compra de bienes y servicios pagados por transacciones digitales, se
señaló que: “El valor total de las transacciones digitales del segundo trimestre aumentó 0,8
% en comparación con lo observado en el primer trimestre de 2022, y creció 37,5 % respecto
al segundo trimestre de 2021”.

Revelan los datos que en el segundo trimestre del 2022, el aumento de transacciones de
ventas en línea en Colombia, reportando que entre abril, mayo y junio de 2022 se vendieron
cerca de 13.5 millones de pesos por plataforma electrónicas; lo que revela un 26.6% de
aumento en las transacciones de ventas en línea.

De esta forma, el auge del comercio electrónico ha ocasionado que la normatividad deba
avanzar en la regulación de nuevos delitos que surgen con la era digital; entre ellos la
falsedad personal (Art. 296 C.P.), acceso abusivo a un sistema informático (Art. 269a),
obstaculización ilegítima de sistema informático o red de telecomunicaciones (Art. 269b),
interceptación de datos informáticos (Art. 269c), daño informático (Art. 269d), uso de
software malicioso (Art. 269E), violación de datos personales (Art. 269f), suplantación de
sitios web para capturar datos personales (Art. 269g); entre otros delitos conexos que se
puedan presentar.

En el año 2019 la Superintendencia de Industria y Comercio alertó sobre el aumento en 122%
de las quejas por suplantación de identidad que ha recibido esta entidad e hizo un llamado a
los operadores de telecomunicaciones del país para que “fortalezcan las medidas que
permiten establecer la identidad real de las personas en los procesos de contratación, de
manera que se pueda comprobar la veracidad de la información y evitar suplantaciones de
identidad3”. Medidas que a la fecha no han sido adoptadas en debida forma, lo que ha
ocasionado el aumento de las quejas no solo en el sector de las telecomunicaciones, sino
también en el sector financiero.

3. Importancia de la iniciativa.

3.1. Delitos Digitales.

Un reciente informe de la CEPAL, revela que: “Durante los primeros ocho meses del año 2021,
en la región de Latinoamérica hubo 728 millones de intentos de infección, según los
recolectores en línea de la firma de servicios de seguridad Kaspersky, lo cual significa un

3 “Quejas por suplantación de identidad ante la Superintendencia crecieron 12%”. Recuperado de:
https://www.sic.gov.co/Quejas-por-suplantacion-de-identidad-ante-la-Superindustria-crecieron-122

2 Cámara Colombiana de Comercio Electrónico (2022). “Informe Trimestral del Comportamiento del Comercio
Electrónico en Colombia: Segundo Trimestre”. Recuperado de: https://www.ccce.org.co/

1 Forbes Colombia. (05 de Octubre de 2021). “¿Qué hay detrás del crecimiento de 30% en ecommerce en Colombia?,
Recuperado de:
https://forbes.co/2021/10/05/tecnologia/que-hay-detras-del-crecimiento-de-30-en-ecommerce-en-colombia-esta-doc
userie-te-da-el-panorama/



resultado en el orden de 35 ciberataques por segundo, representado un incremento de 24%
en relación con el mismo periodo del año anterior”4.

La Policía Nacional ha definido los delitos digitales o informáticos como aquellas “conductas
en que él o los delincuentes se valen de programas informáticos para cometer delitos como
implantación de virus, suplantación de sitio web, estafas, violación de derechos de derechos
de autor, piraterías, etc”.5

Según el índice de Civismo Digital de Microsoft realizado en el 2018, Colombia se sitúa en el
puesto 21 entre 23 países analizados en nivel de exposición a riesgos en línea6. La encuesta
reveló en el caso colombiano que:

“[...] Más de la mitad de los encuestados reportó haber sido víctima de “contactos
indeseados” con un 56% [...] Esta modalidad corresponde a ser contactado
personalmente (por teléfono o en persona) por alguien que obtuvo su información en
línea, pero no tiene su aprobación previa para comunicarse con usted. Otro
fenómeno alarmante con un 33% de casos reportados [...] el fraude o la estafa en
línea [...]”.

Señala la investigación que la estafa es el delito que más se presenta entre los usuarios
colombianos, siendo las plataformas de interacción como las redes sociales los lugares en los
que se comete este delito. Seguido del conocido popularmente como la “clonación” de
tarjeta de crédito y débito al momento que se realizan transacciones comerciales
presentando una reproducción ilegal del mismo.

El incremento en el uso de plataformas para compras virtuales ha generado retos en materia
de seguridad digital y la obligación de fortalecer los estándares de verificación de identidad.
Según el informe de Tendencias del cibercrimen 2021 – 2022 de la Cámara Colombiana de
Informática y Telecomunicaciones, en 2021 el delito informático creció en nuestro país en 21%,
con casi 50.000 crímenes digitales cometidos7.

El informe de la Cámara Colombiana de Informática y Telecomunicaciones revela que:

- La Violación de Datos Personales fue uno de los delitos con mayor crecimiento en el
2021, reportándose 13.458 casos, lo que representa una variación porcentual de 45%
con respecto al 2020.

- En segundo lugar se encuentra el Acceso abusivo a sistemas informáticos,
reportando en el 2021 un total de 9.926 denuncias, lo que representa una variación
porcentual del 18% con respecto al 2020.

- En tercer lugar se encuentra el delito de hurto por medios informáticos reportando
en el 2021 un total de 17.608 denuncias, lo que representa una variación porcentual del
3% con respecto al 2020.

- Por su parte, la suplantación de sitios web reportó en el 2021 un total de 7.654 casos,
lo que representa una variación porcentual del 3% con respecto al 2020. Este delito se

7 Cámara Colombiana de Informática y Telecomunicaciones. (2021). “Tendencias del CIBERCRIMEN 2021-2022: Nuevas
amenazas al comercio electrónico”. Recuperado de:
https://www.ccit.org.co/wp-content/uploads/informe-safe-tendencias-del-cibercrimen-2021-2022.pdf

6 “La seguridad digital en los próximos años, de la ONU a Colombia”. Recuperado de:
https://www.elespectador.com/opinion/columnistas/carolina-botero-cabrera/la-seguridad-digital-en-los-proximos-an
os-de-la-onu-a-colombia/

5 “Suplantación de identidad y delitos informáticos, la otra epidemia”. Recuperado de:
https://contextomedia.com/suplantacion-de-identidad-y-delitos-informaticos-la-otra-epidemia/

4 CEPAL - Naciones Unidas (s.f.) “Ciberseguridad en cadena de suministros inteligentes en América Latina y el
Caribe”. Recuperado de: https://repositorio.cepal.org/bitstream/handle/11362/48065/1/S2200203_es.pdf



presenta principalmente por uso de ingeniería social y manipulación de sistemas
informáticos.

3.2. Suplantación de identidad, más grave de lo que se cree.

La suplantación de identidad es hacerse pasar por otra persona, es decir, usurpar la identidad
de esa persona (nombre, imagen, nick, avatar, cuenta de usuario, etc.), para hacer creer a los
demás que se es esa persona. Esta situación se observa a diario con mensajes que llegan a las
redes sociales, al whatsapp, al correo electrónico o por mensajes de texto, a los cuales al
momento que los usuarios le dan click les roban su identidad personal y todos sus datos
personales.

Es común que cada vez que se acercan las fechas para presentar las declaraciones de renta
ante la DIAN, se reciban correos electrónicos que redireccionan a portales web donde
solicitan el diligenciamiento de datos personales; siendo este un fraude para acceder a los
correos electrónicos de las personas y obtener información de sus cuentas bancarias8.

Existen en Colombia diversas conductas que pese a estar tipificadas por la norma,
actualmente presentan diversas actuaciones administrativas que dificultan que las personas
afectadas por este delito puedan acudir en debida forma a la protección de sus derechos y
evitar afectaciones a su vida crediticia. De acuerdo con datos de la Dirección de Investigación
Criminal e Interpol de la Policía Nacional de Colombia –DIJIN-, “la suplantación de identidad
en medios digitales se disparó un 409%, pasando de 300 casos en 2019 a 1.527 solo en 2020”9.
De la discriminación de los datos dados por la DIJIN se observa que10:

- Bogotá, Medellín, Cali, Barranquilla, Bucaramanga y Cartagena, fueron las
ciudadanas con mayor aumento en el 2020 de casos de delitos digitales, siendo la
suplantación de identidad la conducta que más se presentó.

- La suplantación de sitios web, correos electrónicos y redes sociales tuvo un
significativo aumento en el 2020, presentando 4.353 casos, casi una variación del
358% con respecto al año anterior, donde los datos fueron 951 en el 2019. Práctica
que ocasionó que los delincuentes puedan robar información y cometer fácilmente
delitos de suplantación.

La investigación realizada por la DIJIN revela que la suplantación de identidades se presenta
en mayor medida por medios electrónicos, logrando obtener créditos financieros y hacer
compras por internet; normalmente cuando las personas afectadas tienen conocimiento de
estos, ya cuentan con deudas impagables, embargos y reportes ante centrales de riesgo, que
dificulta su acceso a créditos educativos, de viviendas, entre otros para mejorar las garantías
de buen vivir.

Por su parte, un estudio realizado por la Central de Información Financiera -TransUnion-, la
suplantación digital creció a una tasa de 149% en el mundo y para el caso de Colombia esta
práctica ilegal crece al doble del prometido global reportando una tasa de crecimiento anual
del 243%.

10 Superintendencia de Industria y Comercio. Resolución No. 155360 de 2021. Recuperado de:
https://www.sic.gov.co/sites/default/files/documentos/042021/Resolucio%CC%81n%2015360%20del%2019%20de%20ma
rzo%20de%202021.pdf

9 “Delito de suplantación de identidad aumentó 409% en 2020 debido a la pandemia”. Recuperado de:
https://www.asuntoslegales.com.co/actualidad/delito-de-suplantacion-de-identidad-aumento-409-en-2020-debido-a
-la-pandemia-3151651

8 EL TIEMPO (Enero 2022). “Alerta por páginas que roban datos de los ciudadanos suplantando la DIAN”.
Recuperado de:
https://www.portafolio.co/economia/finanzas/alerta-sobre-pagina-fraudulenta-que-recoge-datos-de-los-ciudadanos-
561074



Según datos de la Asociación Bancaria y de Entidades Financieras -Asobancaria-, en el 2020
se reportaron 40.700 casos por fraude a través de los canales digitales en las entidades
financieras; advirtiendo que de cada $100.000 pesos transados en las entidades financieras,
$4,9 pesos eran reclamados por fraudes.

La suplantación de identidad tanto física como digital, se ha convertido en el sacrificio
de sueño y afectaciones a las finanzas de las personas. La Agencia de Periodismo
Investigativo -API-11 público la historia de una profesora que fue suplantada en diferentes
entidades financieras y quien hoy cuenta con 15 productos financieros que ella nunca
adquirió, en 7 bancos diferentes. En su relato se expresa como esta profesora se enteró de
que había sido suplantada cuando recibió el descuento de nómina por cerca de un millón
quinientos mil pesos.

Por su parte, la RTVC dio a conocer la historia de Valentina Gómez, quien fue suplantada
digitalmente, aprovechando los delincuentes cibernéticos para realizar compras y venta
de equipos electrónicos a su nombre12, en el testimonio que trae la investigación se revela
que:

“Realizan la compra por internet y reciben un correo electrónico en el que, quienes
suplantan su identidad, aseguran que una vez hayan recibido el artículo, se hará el
desembolso del dinero acordado. Por si fuera poco, los delincuentes usan su foto y
una imagen de su cédula para ganarse la confianza de sus víctimas y cometer las
estafas”.

En el caso de Valentina, al acercarse a interponer la denuncia ante la Fiscalía General de la
Nación, fue notificada que existe contra ella una denuncia por el delito de Estafa; situación
que le ha afectado no solo su vida crediticia, sino que también ha tenido repercusiones en su
vida social, reportes judiciales y en su salud mental.

Uno de los casos más indignantes que hemos encontrado revisando los testimonios de las
personas que han sido suplantadas, es la historia de una mujer de 79 años con
discapacidad motriz debido a una trombosis, quien en menos de 3 meses y en 3
entidades bancarias, han sacado créditos y tarjetas que suman más de 84 millones de
pesos. De la investigación realizada por el periódico El Tiempo, relata la familia que: “en
enero le llegó un extracto del banco Scotiabank-Colpatria diciéndole que tenía una tarjeta
con un cupo de 7 millones de pesos. Cuando miramos le aparecía un pago inmediato de 12
millones más. Sin saber se le había ampliado el cupo a 43 millones y todo se había gastado
y/o utilizado en el mes de octubre de 2021”13

Otro de los casos que refiere el periódico El Tiempo, es el caso de Diana, quien se enteró de
la compra de equipos móviles, debido a un mensaje de texto que recibió en el cual le
informaban que había comprado varios equipos por valor superior a dos millones de
pesos. Relata Diana en la investigación que: “me tocó ir a la oficina y me dijeron que esos
equipos habían sido adquiridos en Soacha, en el centro comercial Villa del Río, en Hayuelos,
y en Chapinero. Solo hasta ese momento bloquearon mi cédula. La asesora no fue para
nada amable y eso que yo era la estafada”. Adicionalmente refiere la inoperancia de los
operadores de telecomunicaciones, citando que: “ya puse denuncia en la Fiscalía, alertas en

13 El Tiempo. (10 de Marzo de 2022). “Así es la pesadilla de ser suplantado y quedar con una deuda o reportado”.
Recuperado de:
https://www.eltiempo.com/bogota/suplantacion-que-hacer-si-alguien-suplanto-mi-identidad-y-tengo-una-deuda-65
7242

12 RTVC Noticias. “La historia de joven víctima de suplantación de identidad”. Recuperado de:
https://www.rtvcnoticias.com/historia-joven-victima-suplantacion-identidad

11 Leidy Hernandez =Agencia de Periodismo Investigativo=. (Agosto 2022) “el drama de una cliente suplantada en 7
banco con 15 productos financieros”. Recuperado de:
https://www.agenciapi.co/investigacion/empresas/el-drama-de-una-cliente-suplantada-en-siete-bancos-con-15-prod
uctos-financieros



Datacrédito y alertas en Cifin. Y lo más triste es que hasta el momento la única respuesta de
Claro es que yo compré los equipos”.

En las últimas semanas, conocimos por medio de la investigación realizada por EL TIEMPO el
caso de Yuranis Muñoz Rincon14 quien fue víctima de suplantación de identidad y se
enteró al retornar al país (después de un viaje a Estados Unidos) que su tarjeta de crédito
había sido cambiada y utilizada por compras superiores a los 130 millones de pesos. “En la
entidad le informaron que semanas atrás, justo los días en los que ella estuvo de viaje en el
exterior, solicitaron por vía telefónica que la tarjeta fuera reemplazada por encontrarse
deteriorada, al igual que sus datos de contacto”.

Estos son algunos de los muchos casos que se presentan todos los días y se conocen por
redes sociales, investigaciones periodistas, entre otros medios, en los que se informa los
riesgos a los que están sometidos las personas que son suplantadas. También, evidencian las
dificultades de las personas suplantadas para que su denuncia sea atendida por las entidades
correspondientes debido a la multiplicidad de trámites ante los operadores de
telecomunicaciones y las entidades financieras y/o crediticias, las cuales no otorgan
oportunamente ninguna solución a la problemática.

Otra de las grandes dificultades que viven a diario las personas que son suplantadas, son los
embargos y pagos de las cuotas de dinero que no solicitaron ante las entidades bancarias u
otro tipo de entidades.

V. Consideraciones de los ponentes.

La iniciativa legislativa respecto la cual se rinde el informe de ponencia se presenta como una
solución de impacto a una situación que a nivel global se ha incrementado gracias al uso de
las tecnologías de la información y la comunicación y como consecuencia de las dinámicas
de comercio electrónico que se implementaron en el marco de la pandemia del covid-19 y del
confinamiento.

La suplantación digital si bien está tipificada como una conducta delictiva por el
ordenamiento jurídico colombiano en el artículo 296 del Código Penal, el ilícito no comporta
detención preventiva ni medida privativa de la libertad sino que tiene como sanción la
imposición de una multa de carácter económico siempre que la comisión del delito no
comporte un concurso homogeneo o heterogeneo con otros delitos.

La tipificación de la conducta ha demostrado ser ineficiente en un contexto social en el que
las dinámicas del E-commerce aumentaron exponencialmente como consecuencia de la
restricción de contacto e interacción que a mediados del año 2020 se vio obligada a
implementar la humanidad en general por la pandemia ocasionada por el Covid-19.

Según la revista Forbes el 80% de las empresas en el mundo tuvieron que digitalizar sus
servicios y transformar digitalmente sus operaciones15 para continuar existiendo, lo que
significó un aumento en las transacciones financieras realizadas a través de plataformas o
canales digitales. Las transacciones digitales son ahora la regla general de las dinámicas
comerciales, solo en Colombia, en el año 202216, las ventas del comercio electrónico
aumentaron en un 34% respecto al año inmediatamente anterior.

16 FORBES (Febrero 2023). Comercio electrónico en Colombia cerró el 2022 con un aumento en ventas del 38,4%
Recuperado de:
https://forbes.co/2023/02/21/actualidad/comercio-electronico-en-colombia-cerro-el-2022-con-un-aumento-en-ventas-
del-384

15 FORBES (Septiembre 2020). El 80% de las empresas en el mundo adelantaron su transformación digital por
Covid-19. Recuperado de:
https://forbes.co/2020/09/27/tecnologia/el-80-de-las-empresas-en-el-mundo-adelantaron-su-transformacion-digital-
por-covid-19

14 El Tiempo (27 de Octubre de 2022). “El drama de una mujer que sufrió millonario robo por suplantación de
identidad”. Recuperado de:
https://www.eltiempo.com/colombia/otras-ciudades/santa-marta-robo-de-plata-a-mujer-con-tarjeta-de-credito-7130
93

https://forbes.co/2023/02/21/actualidad/comercio-electronico-en-colombia-cerro-el-2022-con-un-aumento-en-ventas-del-384
https://forbes.co/2023/02/21/actualidad/comercio-electronico-en-colombia-cerro-el-2022-con-un-aumento-en-ventas-del-384
https://forbes.co/2020/09/27/tecnologia/el-80-de-las-empresas-en-el-mundo-adelantaron-su-transformacion-digital-por-covid-19
https://forbes.co/2020/09/27/tecnologia/el-80-de-las-empresas-en-el-mundo-adelantaron-su-transformacion-digital-por-covid-19


Con el incremento de las17 transacciones digitales no solo aumentó el comercio electrónico,
también aumentaron las suplantaciones de identidad que de manera inescrupulosa e ilegal
extraen datos personales de terceros que son sujetos de reserva estatutaria con la finalidad
de adquirir bienes, productos o servicios que generan obligaciones específicas de dar
respecto las cuales no se tiene ninguna titularidad y que tienen como consecuencia el
reporte negativo en las centrales de riesgo.

En el año 2020 según el reporte de la DIJIN el delito de falsedad personal que tipifica la
suplantación digital tuvo un aumentó del 409%18 respecto al año 2019 ya que en el año 2019
se presentaron en el país 300 casos de suplantación mientras que en el año 2020 se
presentaron cerca de 1.527 casos.

Según los últimos resultados de la encuesta global de crimen y fraude económico
2022-2023 realizada por PricewaterhouseCoopers19 en los últimos 24 meses el 34% de
las organizaciones encuestadas en Colombia experimentó algún tipo de fraude en
sus operaciones financieras, a nivel global la cifra es del 56%. Ese estudio demuestra
que el 43% de las personas encuestadas en América latina han sido víctimas de robo
de identidad y el 28% de una transferencia ilegítima de datos personales.20

La relación entre la digitalización de la economía y el crecimiento del E-commerce es
directamente proporcional a los intentos de fraude y suplantación digital. Así lo
demuestra el informe de Fraude Omnicanal de TransUnion publicado en 202321 en
donde se concluye que de todas las transacciones digitales realizadas en el 2022 el
4.6% fueron producto de una operación fraudulenta de suplantación digital. Esto
como consecuencia directa del incremento cercano al 960% que tuvo en los últimos
tres años el comercio digital y las transacciones en línea.

Según el estudio en Colombia los intentos de fraude y suplantación personal han
aumentado exponencialmente incrementándose hasta en un 859% y en el país el
37% de los encuestados afirmó haber sido víctima de algún tipo de suplantación.

Esa problemática demanda del Estado colombiano una solución de impacto a corto,
mediano y largo plazo que permita proteger a la población de los efectos negativos
que sobre su derecho al buen nombre y la honra puedan desencadenar reportes
negativos ante las centrales de riesgo por obligaciones financieras que nunca
adquirieron.

Esa protección es una obligación constitucional ya que en virtud del artículo 15 de la
Constitución Política todos los colombianos tienen derecho a su intimidad personal y
al buen nombre y el Estado “debe respetarlos y hacerlos respetar”. Con esta iniciativa
legislativa se pretende reforzar la protección estatal a los datos personales y generar
un nuevo esquema de protección a las personas que han sido víctimas de la
conducta tipificada por el artículo 296 del Código penal.

21

https://www.transunion.es/content/dam/transunion/es/documents/int-eu-22-f126946-spain-annual-23-fraud-tren
ds-report.pdf?utm_campaign=int%2Bsp%2Bannual%2Bfraud%2Breport&utm_content=product-page&utm_mediu
m=press-release&utm_source=press-release

20 https://www.pwc.com/co/es/publicaciones/gecs/infografias/gecs-info2-impactos-y-perdidas.pdf

19

https://www.pwc.com/co/es/publicaciones/encuesta-crimen-fraude-economico/descarga-gecs.html?vXhj=ebbtipn
p

18

https://aml.stradata.co/2022/05/04/el-riesgo-la-ft-de-la-suplantacion-de-identidad-o-la-falsedad-personal-en-colo
mbia/

17

https://aml.stradata.co/2022/05/04/el-riesgo-la-ft-de-la-suplantacion-de-identidad-o-la-falsedad-personal-en-colo
mbia/
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https://www.pwc.com/co/es/publicaciones/gecs/infografias/gecs-info2-impactos-y-perdidas.pdf
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Sobre la constitucionalidad de la iniciativa

Si bien el presente proyecto puede limitar facultades y derechos de los operadores
de telecomunicaciones y las entidades financieras-crediticias y demás
establecimientos comerciales, especialmente en lo referente a los reportes ante
centrales de riesgo y la suspensión de los cobros, la medida no resulta
desproporcionada.

A partir del examen intermedio, tenemos que el fin de la medida no sólo es legítimo
sino también importante. Es legítimo porque busca proteger a las víctimas de
suplantación de identidad para salvaguardar sus derechos fundamentales al mínimo
vital, intimidad, buen nombre, habeas data y salud. Asimismo, mediante la cláusula
del estado social de derecho, la Constitución de 1991 busca que el estado y sus
instituciones no sean indiferentes ante situaciones que afecten la vida y derechos de
los ciudadanos, sino que, por el contrario, intervenga para evitar la vulneración de sus
derechos fundamentales. Por otro lado, el fin es importante, no solo por los intereses
públicos valorados en la Constitución que buscan protegerse mediante la medida,
sino también por la magnitud del problema que busca resolver el Congreso de la
República, el cual afecta a miles de ciudadanos y requiere de medidas que eviten
que se agrave su situación.

En segundo lugar, el medio elegido no está prohibido, pues al legislador le está
permitido fijar disposiciones normativas sobre los temas que trata el proyecto del ley
y además, lo relacionado con los reportes ante centrales de riesgo y suspensión de
cobros son medidas efectivamente conducentes para alcanzar el fin, pues con ello se
asegura que las víctimas de suplantación no se verán doblemente vulneradas en sus
derechos fundamentales con reportes negativos que los bloqueen del sistema
financiero ni con cobros y embargos que no tienen cómo pagar.

Finalmente, la medida no es evidentemente desproporcionada, toda vez que a las
víctimas también se les imponen unas obligaciones con el fin de evitar el abuso del
beneficio y brindar garantías en favor de los operadores de telecomunicaciones y las
entidades financieras-crediticias y demás establecimientos comerciales. De igual
manera, son mayores los beneficios que la medida genera para las víctimas de la
suplantación, quienes sufrían todas las consecuencias negativas del delito y la falta
de justicia, tanto por los organismos competentes como estas empresas, que los
sacrificios que implica para las empresas, quienes están en mejor posición de lidiar
con quienes buscan suplantar personas e incluso se verán incentivadas a mejorar sus
procesos de validación de identidad con el fin de coadyuvar en la lucha contra ese
delito.

VI. Texto definitivo aprobado en Comisión Primera de Senado

TEXTO DEFINITIVO COMISIÓN PRIMERA DE SENADO DEL PROYECTO DE LEY No. 303 DE
2023 SENADO - No. 190 DE 2022 CÁMARA “POR MEDIO DEL CUAL SE ESTABLECEN

MEDIDAS PARA PROTEGER A LAS PERSONAS DEL REPORTE NEGATIVO ANTE
CENTRALES DE RIESGO Y EL COBRO DE OBLIGACIONES EN CASOS DE SUPLANTACIÓN
DE IDENTIDAD ANTE LOS OPERADORES DE TELECOMUNICACIONES, LAS ENTIDADES
FINANCIERAS – CREDITICIAS Y DEMÁS ESTABLECIMIENTOS COMERCIALES CON ESTA

COMPETENCIA Y SE DICTAN OTRAS DISPOSICIONES”.



EL CONGRESO DE COLOMBIA

DECRETA:

Artículo 1°. Objeto. La presente ley tiene por objeto la adopción de medidas, procesos y
políticas por parte de los operadores de telecomunicaciones y las entidades
financieras-crediticias y demás establecimientos comerciales con esta competencia, para
proteger a las personas suplantadas en su identidad de reportes negativos ante centrales de
riesgo y el cobro de obligaciones.

Artículo 2°. Principios. Serán aplicables los principios contenidos en la Ley 1266 de 2008 y la
Ley 1581 de 2012 y en especial los que a continuación se enuncian, sin perjuicio de la
aplicación integral de los principios enunciados en aquellas leyes:

a. Principio de Acceso y Circulación Restringida. El Tratamiento de datos se sujeta a los
límites que se derivan de la naturaleza de los datos personales, de las disposiciones de
la presente ley y la Constitución. En este sentido, el Tratamiento sólo podrá hacerse
por personas autorizadas por el Titular y/o por las personas previstas en la presente ley.

Los datos personales, salvo la información pública, no podrán estar disponibles en
Internet u otros medios de divulgación o comunicación masiva, salvo que el acceso
sea técnicamente controlable para brindar un conocimiento restringido sólo a los
Titulares o terceros autorizados conforme a la presente ley.

b. Principio de Seguridad. La información sujeta a Tratamiento por el Responsable del
Tratamiento o Encargado del Tratamiento a que se refiere la presente ley, se deberá
manejar con las medidas técnicas, humanas y administrativas que sean necesarias
para otorgar seguridad a los registros evitando su adulteración, duplicación, pérdida,
consulta, uso o acceso no autorizado o fraudulento.

c. Principio de Veracidad. La información sujeta a Tratamiento debe ser veraz, completa,
exacta, actualizada, comprobable y comprensible. Se prohíbe el Tratamiento de datos
parciales, incompletos, fraccionados o que induzcan a error.

d. Principio de carga de la prueba. En materia de suplantación los operadores de
telecomunicaciones y las entidades financieras y/o crediticias deberán demostrar la
veracidad de la documentación aportada por los contratantes que sirvieron de
fundamento para la entrega del producto financiero.

Artículo 3°. Definiciones. Para los efectos de la presente ley, se entiende por:

a. Ciberseguridad. Capacidad de las entidades públicas y privadas para minimizar el
nivel de riesgo al que están expuestas las personas, ante amenazas o incidentes de
naturaleza cibernética o de ingeniería social, implementando tecnologías que
permitan garantizar la seguridad, directrices, métodos de gestión del riesgo, acciones,
investigación y desarrollo de nuevas tecnologías de seguridad.

b. Ingeniería Social. Método utilizado por los atacantes cibernéticos para engañar a los
usuarios informáticos, para que realicen una acción que normalmente produce
consecuencias negativas, como la descarga de virus informáticos y/o la divulgación de
información personal.

c. Persona suplantada. Es la persona natural y/o jurídica que es víctima de la utilización
de sus datos personales de forma fraudulenta a través de medios físicos y/o digitales.

d. Seguridad Digital. Situación de normalidad y tranquilidad del entorno digital,
mediante el cual se garantiza la gestión del riesgo, el tratamiento adecuado de datos
personales, la implementación efectiva de medidas de ciberseguridad y el uso
efectivo de las capacidades de defensa digital.

e. Suplantación de Identidad digital. Hacerse pasar por otra persona para obtener un
beneficio, engañar a terceros, obtener bienes y servicios con cargo a la persona
suplantada, incurrir en fraudes, entre otras conductas ilícitas a través del uso de



programas informáticos, páginas informativas y/o electrónicas, correos electrónicos o,
ingeniería social y mensajes de texto -MSM-.

f. Suplantación de identidad física. Hacerse pasar por otra persona para obtener un
beneficio, engañar a terceros, obtener bienes y servicios con cargo a la persona
suplantada, incurrir en fraudes, entre otras conductas ilícitas.

g. Fuente. Es la persona, entidad u organización que recibe o conoce datos personales
de los titulares de la información, en virtud de una relación comercial o de servicio o
de cualquier otra índole y que, en razón de autorización legal o del titular, suministra
esos datos a un operador de Información, el que a su vez los entregará al usuario final.

Artículo 4°. Tipos de suplantación de identidad. Para los efectos de la aplicación de la
presente ley la suplantación de identidad se presentará en los siguientes casos:

a. La suplantación de identidad mediante la expedición y uso de datos para fines ilícitos:
Se presenta cuando se gestiona, obtiene, usa, venda, ofrezca, posea, suministre,
intercambie, divulgue y/o emplee para fines ilícitos:

1. Documentos de identificación personal nacional o extranjera, que no le
pertenezca a quien la posee.

2. Datos personales privados y/o sensibles sin autorización del titular de los
mismos.

3. Tarjetas bancarias de débito o crédito expedidas por entidades financieras y/o
crediticias nacionales o extranjeras, que no le pertenezcan a quien las posee,
y/o realice compras o transacciones con éstas.

4. Creación de perfiles digitales falsos que afecten la honra y buen nombre del
titular de los datos personales suplantados.

b. La suplantación de identidad mediante medios electrónicos: Se presenta cuando a
través de medios electrónicos o digitales diseñados, elaborados o desarrollados para
obtener, sin autorización del titular, información que se descarga, comercializa, envía,
vende, suministra, obtiene o pone en uso datos personales para fines ilícitos.

Artículo 5°. Obligaciones de los operadores de telecomunicaciones y las entidades
financieras y/o crediticias y demás establecimientos comerciales con esta competencia.
Sin perjuicio de las obligaciones contenidas en la Ley 1266 de 2008 y 1581 de 2012, será deber
de los operadores de telecomunicaciones y las entidades financieras y/o crediticias y demás
establecimientos comerciales con esta competencia:

1. Adoptar las medidas de seguridad digital emitidas por la autoridad competente,
necesarias para establecer la veracidad de la identidad de las personas y los
documentos presentados para adquirir sus productos y/o servicios.

2. Evitar reportar en centrales de riesgo cuando no se tenga la certeza de la veracidad
de las personas que adquieren sus productos y/o servicios.

3. Tener la certeza y prueba de veracidad de la información de las personas que
adquieren sus productos y/o servicios.

4. Dar trámite oportuno a las solicitudes y/o quejas allegadas por las personas
suplantadas, dentro de los diez (10) días hábiles siguientes a la radicación del mismo,
de conformidad con lo señalado en la Ley 2157 de 2021.

5. Suspender de forma inmediata los bienes y/o servicios que se hubiesen adquirido por
conducta fraudulenta, una vez sean informados por las personas suplantadas.

6. Comunicar a la persona suplantada el término de que trata el artículo 7 de la presente
ley, con el fin de ser beneficiario de suspensión de los cobros y reportes a centrales
financieras y/o crediticias.

7. Entregar a la persona suplantada copia de la información y documentos aportados
para la aprobación del producto y/o servicio que se haya solicitado a su nombre.

8. Emitir el respectivo reporte a la Dirección de Impuestos Nacionales, para evitar que la
persona suplantada sufra perjuicios de carácter tributario como consecuencia de las
defraudaciones efectuadas.

9. La fuente cuando indique discrepancias entre los documentos utilizados para adquirir
la obligación que se disputa, con los documentos allegados por el titular en la
petición, los cuales se tendrán como prueba sumaria para probar la falsedad, deberá
denunciar el delito de estafa del que haya podido ser víctima.



Parágrafo 1. El Gobierno Nacional dentro de los seis (6) meses siguientes a la expedición de la
presente ley deberá reglamentar los protocolos de seguridad para la verificación de identidad
por parte de los operadores de telecomunicaciones en procesos de adquirir bienes o servicios
de manera física y/o medios electrónicos por parte de particulares, la cual incluirá como
mínimo, la identificación biométrica y facial del potencial adquirente.

En el mismo plazo, el Gobierno Nacional deberá definir la autoridad encargada de la
vigilancia y control de los protocolos de seguridad.

Parágrafo 2. En caso de inclumplimiento por parte de los operadores de telecomunicaciones
y las entidades financieras y/o crediticias y demás establecimientos comerciales con esta
competencia de los protocolos de seguridad expedidos, la sola información reportada por
parte de las personas suplantadas a la autoridad de vigilancia y control que defina el
gobierno nacional conforme el parágrafo 1 del presente artículo, dará lugar a la renuncia de la
gestión de cobranza y a la modificación sobre el reporte realizado en las centrales financieras
y/o crediticias y las centrales de riesgo. Una vez comprobado el incumpimiento de los
protocolos de seguridad por parte de la autoridad de vigilancia y control, los operadores de
telecomunicaciones y las entidades financieras y/o crediticias y demás establecimientos
comerciales con esta competencia deberán hacer devolución inmediata de los dineros y/o la
eliminación de las acreencias que fueron objeto de defraudación a la persona suplantada,. No
podrá congelarlos ni esperar respuesta o autorización del titular de la cuenta donde fueron
transferidos los dineros objeto de defraudación para el reverso de la transacción.

Parágrafo 3. La elusión de respuesta a las solicitudes o quejas del numeral 3, tiene efectos de
silencio en los términos dispuestos en la Ley 2157 de 2021.

Artículo 6°. Obligaciones de la persona suplantada. Será deber de las personas
suplantadas, una vez tengan conocimiento de la ocurrencia de suplantación de identidad:

1. Informar oportunamente al operador de telecomunicaciones o entidad financiera y/o
crediticias y demás establecimientos comerciales con esta competencia, que ha sido
suplantado en su identidad para la cancelación del bien y/o servicio adquirido sin su
autorización.

2. Aportar los documentos y elementos de prueba sumaria que sirvan para demostrar
que ha sido suplantada y con esto coadyuvar tanto a la entidad como a las
autoridades judiciales a esclarecer los hechos.

3. Denunciar ante la Fiscalía General de la Nación o la Policía Nacional el presunto delito
de falsedad personal, documental y conexos de los cuales ha sido víctima.

4. En caso de ser suplantado mediante la creación de perfiles digitales falsos en
cualquier red social, la persona afectada debe realizar de forma oportuna la denuncia
o reclamación, según corresponda, ante estas plataformas y la Fiscalía General de la
Nación.

5. Realizar la prueba de validación de identidad que establezca el operador de
telecomunicaciones o entidad financiera y/o crediticia y demás establecimientos
comerciales con esta competencia, ante quien se haya informado que ha sido
suplantado en su identidad.

Artículo 7º. Reporte a centrales de riesgo y/o entidades de información financiera y/o
crediticia y demás establecimientos comerciales con esta competencia. Modifíquese el
artículo 7 de la Ley 2157 de 2021 que añade los numerales 7 y 8 en el numeral II del artículo 16
de la Ley 1266 de 2008 el cual quedará de la siguiente manera:

ARTÍCULO 7o. Adiciónese los numerales 7 y 8 en el numeral II del artículo 16 de la Ley 1266 de
2008, que quedarán así:

7. De los casos de suplantación. En caso de que el titular de la información manifieste
ser víctima del delito de falsedad personal contemplado en el Código Penal, y le sea
exigido el pago de obligaciones como resultado de la conducta punible de la que es
víctima, deberá poner en conocimiento y solicitar la corrección ante la fuente
adjuntando los soportes correspondientes.



La fuente, una vez reciba la solicitud, deberá cotejar, dentro de los diez (10) días hábiles
siguientes, los documentos utilizados para adquirir la obligación que se disputa, con
los documentos allegados por el titular en la petición, los cuales se tendrán como
prueba sumaria para probar la falsedad y sin la exigencia de ningún requisito
adicional, la fuente deberá solicitar la modificación del dato negativo, récord
(scoringsscore) y cualquier otro dato que refleje el comportamiento del titular de la
información reflejando que la víctima de falsedad personal no es quien adquirió las
obligaciones, y se incluirá una leyenda dentro del registro personal que diga –Víctima
de Falsedad Personal–.

La fuente, con las discrepancias evidenciadas entre los documentos, deberá
denunciar el delito de estafa del que haya podido ser víctima.

La leyenda –Víctima de Falsedad Personal– que se incluya en el registro personal del
titular de la información no podrá tenerse como un reporte negativo ni podrá ser
causal de disminución en la calificación de riesgo ni alterar sus estudios financieros o
crediticios.

En el análisis del riesgo crediticio se tendrá en cuenta esta marcación con el único fin
de realizar una verificación intensificada de la identidad del titular e impedir que esta
situación se presente nuevamente.

8. Silencio. Las peticiones o reclamos deberán resolverse dentro de los quince (15) días
hábiles siguientes a la fecha de su recibo. Prorrogables por ocho (8) días hábiles más,
según lo indicado en el numeral 3, parte II, artículo 16 de la presente ley. Si en ese lapso
no se ha dado pronta resolución, se entenderá, para todos los efectos legales, que la
respectiva solicitud ha sido resuelta favorablemente. Si no lo hiciere, el peticionario
podrá solicitar a la Superintendencia de Industria Y. Comercio y a la Superintendencia
Financiera de Colombia, según el caso, la imposición de las sanciones a que haya lugar
conforme a la presente ley, sin perjuicio de que ellas adopten las decisiones que
resulten pertinentes para hacer efectivo el derecho al hábeas data de los titulares.

Artículo 8. Suspensión del cobro de obligaciones por el operador de telecomunicaciones
o entidad financiera y/o crediticia y demás establecimientos comerciales con esta
competencia. Cuando una persona suplantada se oponga al cobro de un bien o servicio por
parte de los operadores de telecomunicaciones o entidades financieras y/o crediticias y
demás establecimientos comerciales con esta competencia haciéndoles saber que ha sido
víctima de esta conducta conforme a las obligaciones señaladas en el artículo 6 de la
presente Ley, se deberá proceder de la siguiente manera:

Una vez el operador de telecomunicaciones o entidad financiera y/o crediticia y demás
establecimientos comerciales con esta competencia es informado de la suplantación de
identidad, deberá suspender de manera inmediata el cobro del bien y/o servicio incluyendo
los intereses, gastos de cobranza y demás que se pudieren haber generado.

El operador de telecomunicaciones o entidad financiera y/o crediticia y demás
establecimientos comerciales con esta competencia deberá comunicar a la persona
suplantada que a partir de ese momento cuenta con treinta (30) días hábiles para interponer
ante la Fiscalía General de la Nación la denuncia por el delito de falsedad personal y conexos
de los cuales ha sido víctima y allegar al operador de telecomunicaciones o entidad financiera
y/o crediticia y demás establecimientos comerciales con esta competencia los soportes y
documentos respectivos los cuales se tendrán como prueba sumaria para que la entidad
pueda cancelar el cobro de la obligación si así lo considera.

Parágrafo 1°: De no presentarse, dentro del plazo señalado en este artículo, los soportes y
documentos que permitan al operador de telecomunicaciones o entidad financiera y/o
crediticia y demás establecimientos comerciales con esta competencia establecer la
suplantación, el operador de telecomunicaciones o entidad financiera y/o crediticia y demás
establecimientos comerciales con esta competencia podrá reanudar el cobro del bien o



servicio incluyendo intereses y demás gastos desde el momento en que se había suspendido
el cobro.

Artículo 9°. Duración de la suspensión del cobro de obligaciones por el operador de
telecomunicaciones o entidad financiera y/o crediticia y demás establecimientos
comerciales con esta competencia. Suspendido el cobro del bien o servicio, el operador de
telecomunicaciones o entidad financiera y/o crediticia y demás establecimientos comerciales
con esta competencia deberá esperar hasta que exista un pronunciamiento judicial que
ponga fin a la actuación penal, para determinar si continúa con el cobro o no.

De comprobarse por las autoridades judiciales la suplantación de identidad mediante la
falsedad personal y delitos conexos, la persona suplantada será exonerada y desvinculada de
cualquier cobro y reporte negativo en las centrales de riesgo por parte del operador de
telecomunicaciones o entidad financiera y/o crediticia y demás establecimientos comerciales
con esta competencia, quienes podrán constituirse como víctimas en el proceso penal.

De encontrarse por las autoridades judiciales que no existió suplantación de identidad y que
la persona que alegaba haber sido suplantada si fue quien adquirió el bien o servicio, el
operador de telecomunicaciones o entidad financiera y/o crediticia y demás establecimientos
comerciales con esta competencia podrá reanudar el cobro del bien o servicio con todos los
intereses y demás valores que se hubieren causado como si nunca se hubiera suspendido el
cobro. En este caso, mientras el servicio estuvo suspendido a la espera de decisión judicial, no
operará para el operador de telecomunicaciones o entidad financiera y/o crediticia y demás
establecimientos comerciales con esta competencia el término de prescripción para el cobro
de las obligaciones, el cual iniciará una vez quede en firme la decisión de la autoridad judicial
que archive o culmine el proceso.

La persona que alegaba haber sido suplantada se enfrentará a las responsabilidades penales
a que haya lugar por la falsa denuncia y demás conductas sujetas al Código Penal.

Parágrafo. Cuando el proceso penal finalice con decisión de archivo por no poder identificar
el sujeto activo de la conducta, la Fiscalía General de la Nación deberá indicar si
efectivamente ocurrió la suplantación, aun cuando no fuera posible seguir con el proceso
penal por no identificar el sujeto activo de la conducta, con el fin de que la persona
suplantada no se vea sujeta a nuevos cobros o reportes por las obligaciones contraídas por
quien cometió el delito.

Artículo 10°. Deber especial del operador de telecomunicaciones, entidad financiera y/o
crediticia y de las demás autoridades en el ámbito de sus competencias. Con el fin de
coadyuvar a la administración de justicia y recortar los tiempos en la resolución de estos
asuntos, el operador de telecomunicaciones o entidad financiera y/o crediticia y demás
establecimientos comerciales con esta competencia debe verificar detalladamente la
veracidad de la presunta suplantación y de encontrarse elementos que evidencien la
suplantación o no hallarse elementos que permitan establecer la veracidad de la identidad
de la persona que adquirió el bien y/o servicio, se exonerará y se desvinculará de cualquier
cobro a la persona suplantada.

El operador de telecomunicaciones, la entidad financiera y/o crediticia o las demás
autoridades en el ámbito de sus competencias cuando conozca de estos casos, no podrá
determinar que no existió suplantación, toda vez que esta decisión estará reservada a las
autoridades judiciales competentes.

Artículo 11°. Servicio Público de información, asistencia y denuncias. Cada autoridad, en el
ámbito de sus competencias, velará por el cumplimiento de las disposiciones enunciadas en
la presente ley y podrá actuar en uso de sus facultades en caso de incumplimiento por parte
de los operadores de telecomunicaciones o las entidades financieras y/o crediticias y demás
establecimientos comerciales con esta competencia única y exclusivamente en referencia en
temas relacionados con el manejo de Habeas Data.



Las autoridades dispondrán de canales virtuales, físicos y telefónicos para la atención
oportuna y de calidad a las quejas, denuncias, reclamos y apelaciones de las personas
suplantadas, exclusivamente en temas relacionados con la protección de los datos
personales.

En estos se brindará información y asistencia sobre las acciones que debe realizar la persona
afectada para poner en conocimiento de las entidades públicas y empresas privadas de la
suplantación de su identidad.

Parágrafo. Dentro de los seis (06) meses siguientes a la expedición de la presente ley, el
Gobierno Nacional diseñará y dará a conocer a los ciudadanos la ruta pública integral de
servicio y atención a las personas afectadas por la suplantación de su identidad.

Artículo 12°. Cultura de la Seguridad Digital. Autorícese al Ministerio de las Tecnologías de la
Información y Comunicaciones y a la Superintendencia de Industria y Comercio a incorporar
los recursos necesarios para que se financien productos audiovisuales cortos con perfil
multiplataforma que informe a las personas la importancia del manejo de sus datos
personales y del correcto uso de las redes sociales y la ruta que deben seguir en caso de ser
afectadas por la utilización de sus datos personales de forma fraudulenta ante un operador
de telecomunicaciones o entidad financiera y/o crediticia y demás establecimientos
comerciales con esta competencia.

Los productos audiovisuales podrán transmitirse a nivel nacional en alguno de los canales del
Sistema de Medios Públicos.

Parágrafo. Los productos audiovisuales que informen a las personas la importancia del
manejo de sus datos personales y del correcto uso de las redes sociales, junto con la ruta que
deben seguir en caso de ser afectadas, implementará las herramientas necesarias para que
las personas con discapacidades visuales, o auditivas puedan acceder a ella.

Artículo 13°. Vigencia. La presente ley rige a partir de la fecha de su promulgación.

VII. Pliego de Modificaciones

Texto Aprobado en
Comisión Primera de
Senado

Modificación Justificación

Título:

“POR MEDIO DEL CUAL SE
ESTABLECEN MEDIDAS
PARA PROTEGER A LAS
PERSONAS DEL REPORTE
NEGATIVO ANTE
CENTRALES DE RIESGO Y
EL COBRO DE
OBLIGACIONES EN CASOS
DE SUPLANTACIÓN DE
IDENTIDAD ANTE LOS
OPERADORES DE
TELECOMUNICACIONES,
LAS ENTIDADES
FINANCIERAS –
CREDITICIAS Y DEMÁS
ESTABLECIMIENTOS

Título:

“POR MEDIO DEL CUAL SE
ESTABLECEN MEDIDAS
PARA PROTEGER A LAS
PERSONAS DEL REPORTE
NEGATIVO ANTE
CENTRALES DE RIESGO
OPERADORES DE
INFORMACIÓN Y EL COBRO
DE OBLIGACIONES EN
CASOS DE SUPLANTACIÓN
DE IDENTIDAD ANTE LOS
OPERADORES DE
TELECOMUNICACIONES,
LAS ENTIDADES
FINANCIERAS –
CREDITICIAS Y DEMÁS

Se pretende mantener las
mismas definiciones de las
Leyes Estatutarias 1266 de
20083 y 2157 de 20214 , esto
es que se hable de
«operadores de información»



COMERCIALES CON ESTA
COMPETENCIA Y SE
DICTAN OTRAS
DISPOSICIONES”.

ESTABLECIMIENTOS
COMERCIALES CON ESTA
COMPETENCIA Y SE
DICTAN OTRAS
DISPOSICIONES”.

Artículo 1°. Objeto. La
presente ley tiene por objeto
la adopción de medidas,
procesos y políticas por
parte de los operadores de
telecomunicaciones y las
entidades
financieras-crediticias y
demás establecimientos
comerciales con esta
competencia, para proteger
a las personas suplantadas
en su identidad de reportes
negativos ante centrales de
riesgo y el cobro de
obligaciones.

Artículo 1°. Objeto. La
presente ley tiene por objeto
la adopción de medidas,
procesos y políticas por
parte de los operadores de
telecomunicaciones y las
entidades
financieras-crediticias y
demás establecimientos
comerciales con esta
competencia, para proteger
los derechos de a las
personas suplantadas en su
identidad de reportes
negativos ante centrales de
riesgo operadores de
información y el cobro de
obligaciones.

Se pretende mantener las
mismas definiciones de las
Leyes Estatutarias 1266 de
20083 y 2157 de 20214 , esto
es que se hable de
«operadores de
información».

Igualmente se incluye la
expresión “los derechos de”
con el objetivo de aclarar
que el alcance de este PL no
se limita exclusivamente a
las protecciones ante
reportes en operadores de
información y el cobro de
obligaciones que no han
adquirido.

Artículo 2°. Principios.
Serán aplicables los
principios contenidos en la
Ley 1266 de 2008 y la Ley
1581 de 2012 y en especial los
que a continuación se
enuncian, sin perjuicio de la
aplicación integral de los
principios enunciados en
aquellas leyes:

a. Principio de Acceso y
Circulación
Restringida. El
Tratamiento de datos
se sujeta a los límites
que se derivan de la
naturaleza de los
datos personales, de
las disposiciones de
la presente ley y la
Constitución. En este
sentido, el
Tratamiento sólo
podrá hacerse por
personas autorizadas
por el Titular y/o por
las personas previstas
en la presente ley.

Los datos personales,
salvo la información
pública, no podrán
estar disponibles en

Artículo 2°. Principios. Serán
aplicables los principios
contenidos en la Ley 1266 de
2008 y la Ley 1581 de 2012 y
en especial los que a
continuación se enuncian,
sin perjuicio de la aplicación
integral de los principios
enunciados en aquellas
leyes:

a. Principio de Acceso y
Circulación
Restringida. El
Tratamiento de datos
se sujeta a los límites
que se derivan de la
naturaleza de los
datos personales, de
las disposiciones de
la presente ley y la
Constitución. En este
sentido, el
Tratamiento sólo
podrá hacerse por
personas autorizadas
por el Titular y/o por
las personas previstas
en la presente ley.

Los datos personales,
salvo la información
pública, no podrán
estar disponibles en

Se modifica la redacción del
principio de carga de la
prueba para dejar la
precisión de carga dinámica
decidida en la cámara de
representantes
estableciendo que en todo
caso será deber de la
Entidad entregar los
documentos que recibió
para la entrega del bien o
servicio.



Internet u otros
medios de
divulgación o
comunicación
masiva, salvo que el
acceso sea
técnicamente
controlable para
brindar un
conocimiento
restringido sólo a los
Titulares o terceros
autorizados
conforme a la
presente ley.

b. Principio de
Seguridad. La
información sujeta a
Tratamiento por el
Responsable del
Tratamiento o
Encargado del
Tratamiento a que se
refiere la presente ley,
se deberá manejar
con las medidas
técnicas, humanas y
administrativas que
sean necesarias para
otorgar seguridad a
los registros evitando
su adulteración,
duplicación, pérdida,
consulta, uso o
acceso no autorizado
o fraudulento.

c. Principio de
Veracidad. La
información sujeta a
Tratamiento debe ser
veraz, completa,
exacta, actualizada,
comprobable y
comprensible. Se
prohíbe el
Tratamiento de datos
parciales,
incompletos,
fraccionados o que
induzcan a error.

d. Principio de carga de
la prueba. En materia
de suplantación los
operadores de
telecomunicaciones
y las entidades
financieras y/o
crediticias deberán
demostrar la
veracidad de la
documentación

Internet u otros
medios de
divulgación o
comunicación
masiva, salvo que el
acceso sea
técnicamente
controlable para
brindar un
conocimiento
restringido sólo a los
Titulares o terceros
autorizados
conforme a la
presente ley.

b. Principio de
Seguridad. La
información sujeta a
Tratamiento por el
Responsable del
Tratamiento o
Encargado del
Tratamiento a que se
refiere la presente ley,
se deberá manejar
con las medidas
técnicas, humanas y
administrativas que
sean necesarias para
otorgar seguridad a
los registros evitando
su adulteración,
duplicación, pérdida,
consulta, uso o
acceso no autorizado
o fraudulento.

c. Principio de
Veracidad. La
información sujeta a
Tratamiento debe ser
veraz, completa,
exacta, actualizada,
comprobable y
comprensible. Se
prohíbe el
Tratamiento de datos
parciales,
incompletos,
fraccionados o que
induzcan a error.

d. Principio de carga de
la prueba. En materia
de suplantación los
operadores de
telecomunicaciones y
las entidades
financieras y/o
crediticias deberán
demostrar la
veracidad de la
documentación



aportada por los
contratantes que
sirvieron de
fundamento para la
entrega del producto
financiero.

aportada por los
contratantes que
sirvieron de
fundamento para la
entrega del producto
financiero..

d. Principio de carga
dinámica de la prueba.
Tendrá obligación de
probar la parte que mejor
se encuentre en
condiciones de hacerlo. En
materia de suplantación,
los operadores de
telecomunicaciones y las
entidades financieras y/o
crediticias deberán
entregar la información y
documentos que recibieron
para hacer la aprobación
del bien o servicio.

Artículo 3°. Definiciones.
Para los efectos de la
presente ley, se entiende
por:

- Ciberseguridad.
Capacidad de las
entidades
públicas y
privadas para
minimizar el nivel
de riesgo al que
están expuestas
las personas, ante
amenazas o
incidentes de
naturaleza
cibernética o de
ingeniería social,
implementando
tecnologías que
permitan
garantizar la
seguridad,
directrices,
métodos de
gestión del
riesgo, acciones,
investigación y
desarrollo de
nuevas
tecnologías de
seguridad.

- Ingeniería
Social. Método
utilizado por los
atacantes
cibernéticos para
engañar a los
usuarios

Artículo 3°. Definiciones.
Para los efectos de la
presente ley, se entiende
por:

- Ciberseguridad.
Es el desarrollo
de capacidades
de entidades
públicas y
privadas para
defender y
anticipar las
amenazas
cibernéticas o de
ingeniería social
con el fin de
proteger y
asegurar los
datos, sistemas y
aplicaciones en
el ciberespacio
que son
esenciales para
la operación de
la entidad.
Capacidad de las
entidades
públicas y
privadas para
minimizar el nivel
de riesgo al que
están expuestas
las personas, ante
amenazas o
incidentes de
naturaleza
cibernética o de
ingeniería social,
implementando

Se ajusta la definición de
ciberseguridad que ya está
en la normativa expedida
por la superintendencia.
(artículo 3 del Capítulo V
‹Requerimientos mínimos
para la gestión del riesgo de
ciberseguridad› del Título IV
de la Parte I).

Se aclara la definición de la
situación de seguridad
digital.



informáticos, para
que realicen una
acción que
normalmente
produce
consecuencias
negativas, como
la descarga de
virus informáticos
y/o la divulgación
de información
personal.

- Persona
suplantada. Es la
persona natural
y/o jurídica que es
afectada por la
utilización de sus
datos personales
de forma
fraudulenta a
través de medios
físicos y/o
digitales.

- Seguridad
Digital. Situación
de normalidad y
tranquilidad del
entorno digital,
mediante el cual
se garantiza la
gestión del
riesgo, el
tratamiento
adecuado de
datos personales,
la
implementación
efectiva de
medidas de
ciberseguridad y
el uso efectivo de
las capacidades
de defensa
digital.

- Suplantación
de Identidad
digital. Hacerse
pasar por otra
persona para
obtener un
beneficio,
engañar a
terceros, obtener
bienes y servicios
con cargo a la
persona
suplantada,
incurrir en
fraudes, entre
otras conductas
ilícitas a través del
uso de programas

tecnologías que
permitan
garantizar la
seguridad,
directrices,
métodos de
gestión del riesgo,
acciones,
investigación y
desarrollo de
nuevas
tecnologías de
seguridad.

- Ingeniería
Social. Método
utilizado por los
atacantes
cibernéticos para
engañar a los
usuarios
informáticos, para
que realicen una
acción que
normalmente
produce
consecuencias
negativas, como
la descarga de
virus informáticos
y/o la divulgación
de información
personal.

- Persona
suplantada. Es la
persona natural
y/o jurídica que es
afectada por la
utilización de sus
datos personales
de forma
fraudulenta a
través de medios
físicos y/o
digitales.

- Seguridad
Digital. Situación
de normalidad y
tranquilidad del
entorno digital,
resultado de
garantizar
mediante el cual
se garantiza la
gestión del riesgo,
el tratamiento
adecuado de
datos personales,
la
implementación
efectiva de
medidas de
ciberseguridad y
el uso efectivo de



informáticos,
páginas
informativas y/o
electrónicas,
correos
electrónicos o,
ingeniería social y
mensajes de
texto -MSM-.

- Suplantación
de identidad
física. Hacerse
pasar por otra
persona para
obtener un
beneficio,
engañar a
terceros, obtener
bienes y servicios
con cargo a la
persona
suplantada,
incurrir en
fraudes, entre
otras conductas
ilícitas.

- Fuente: Es la
persona, entidad
u organización
que recibe o
conoce datos
personales de los
titulares de la
información, en
virtud de una
relación
comercial o de
servicio o de
cualquier otra
índole y que, en
razón de
autorización legal
o del titular,
suministra esos
datos a un
operador de
Información, el
que a su vez los
entregará al
usuario final.

las capacidades
de defensa
digital.

- Suplantación
de Identidad
digital. Hacerse
pasar por otra
persona para
obtener un
beneficio,
engañar a
terceros, obtener
bienes y servicios
con cargo a la
persona
suplantada,
incurrir en
fraudes, entre
otras conductas
ilícitas a través del
uso de programas
informáticos,
páginas
informativas y/o
electrónicas,
correos
electrónicos o,
ingeniería social y
mensajes de texto
-MSM-.

- Suplantación
de identidad
física. Hacerse
pasar por otra
persona para
obtener un
beneficio,
engañar a
terceros, obtener
bienes y servicios
con cargo a la
persona
suplantada,
incurrir en
fraudes, entre
otras conductas
ilícitas.

- Fuente: Es la
persona, entidad
u organización
que recibe o
conoce datos
personales de los
titulares de la
información, en
virtud de una
relación
comercial o de
servicio o de
cualquier otra
índole y que, en
razón de
autorización legal



o del titular,
suministra esos
datos a un
operador de
Información, el
que a su vez los
entregará al
usuario final.

Artículo 4°. Tipos de
suplantación de identidad.
Para los efectos de la
aplicación de la presente ley
la suplantación de identidad
se presentará en los
siguientes casos:

a. La suplantación de
identidad mediante
la expedición y uso
de datos para fines
ilícitos: Se presenta
cuando se gestiona,
obtiene, usa, venda,
ofrezca, posea,
suministre,
intercambie,
divulgue y/o emplee
para fines ilícitos:

1. Documentos
de
identificación
personal
nacional o
extranjera,
que no le
pertenezca a
quien la
posee.

2. Datos
personales
privados y/o
sensibles sin
autorización
del titular de
los mismos.

3. Tarjetas
bancarias de
débito o
crédito
expedidas por
entidades
financieras y/o
crediticias
nacionales o
extranjeras,
que no le
pertenezcan a

Artículo 4°. Tipos de
suplantación de identidad.
Para los efectos de la
aplicación de la presente ley
la suplantación de identidad
se presentará en los
siguientes casos:

a. La suplantación de
identidad mediante
la expedición y uso
de datos para fines
ilícitos: Se presenta
cuando se gestiona,
obtiene, usa, venda,
ofrezca, posea,
suministre,
intercambie, divulgue
y/o emplee para fines
ilícitos entre otros
los siguientes:

1. Documentos
de
identificación
personal
nacional o
extranjera,
que no le
pertenezca a
quien la
posee.

2. Datos
personales
privados y/o
sensibles sin
autorización
del titular de
los mismos.

3. Tarjetas
bancarias de
débito o
crédito
expedidas por
entidades
financieras y/o
crediticias
nacionales o
extranjeras,
que no le

Se aclara que la lista de
casos de suplantación de
identidad mediante la
expedición y uso de datos
para fines ilícitos es
enunciativa.



quien las
posee, y/o
realice
compras o
transacciones
con éstas.

4. Creación de
perfiles
digitales
falsos que
afecten la
honra y buen
nombre del
titular de los
datos
personales
suplantados.

b. La suplantación de
identidad mediante
medios electrónicos:
Se presenta cuando a
través de medios
electrónicos o
digitales diseñados,
elaborados o
desarrollados para
obtener, sin
autorización del
titular, información
que se descarga,
comercializa, envía,
vende, suministra,
obtiene o pone en
uso datos personales
para fines ilícitos.

pertenezcan a
quien las
posee, y/o
realice
compras o
transacciones
con éstas.

4. Creación de
perfiles
digitales falsos
que afecten la
honra y buen
nombre del
titular de los
datos
personales
suplantados.

b. La suplantación de
identidad mediante
medios electrónicos:
Se presenta cuando a
través de medios
electrónicos o
digitales diseñados,
elaborados o
desarrollados para
obtener, sin
autorización del
titular, información
que se descarga,
comercializa, envía,
vende, suministra,
obtiene o pone en
uso datos personales
para fines ilícitos.
ocurre cuando la
suplantación se da a
través de prácticas
consistentes en el
diseño, elaboración,
desarrollo, descarga,
comercialización,
envío, venta,
suministro, o uso para
fines ilícitos de
medios electrónicos
que están dirigidos a
obtener sin
autorización del
titular información o
datos personales.

Artículo 5°. Obligaciones de
los operadores de
telecomunicaciones y las
entidades financieras y/o
crediticias y demás

Artículo 5°. Obligaciones de
los operadores de
telecomunicaciones y las
entidades financieras y/o
crediticias y demás

Se ajustan los numerales 1, 2,
3, 5, 7 y los parágrafos.



establecimientos
comerciales con esta
competencia. Sin perjuicio
de las obligaciones
contenidas en la Ley 1266 de
2008 y 1581 de 2012, será
deber de los operadores de
telecomunicaciones y las
entidades financieras y/o
crediticias y demás
establecimientos
comerciales con esta
competencia:

1. Adoptar las medidas
de seguridad digital
emitidas por la
autoridad
competente,
necesarias para
establecer la
veracidad de la
identidad de las
personas y los
documentos
presentados para
adquirir sus
productos y/o
servicios.

2. Evitar reportar en
centrales de riesgo
cuando no se tenga
la certeza de la
veracidad de las
personas que
adquieren sus
productos y/o
servicios.

3. Tener la certeza y
prueba de veracidad
de la información de
las personas que
adquieren sus
productos y/o
servicios.

4. Dar trámite oportuno
a las solicitudes y/o
quejas allegadas por
las personas
suplantadas, dentro
de los diez (10) días
hábiles siguientes a
la radicación del
mismo, de
conformidad con lo
señalado en la Ley
2157 de 2021.

5. Suspender de forma
inmediata los bienes
y/o servicios que se
hubiesen adquirido
por conducta

establecimientos
comerciales con esta
competencia. Sin perjuicio
de las obligaciones
contenidas en la Ley 1266 de
2008 y 1581 de 2012, será
deber de los operadores de
telecomunicaciones y las
entidades financieras y/o
crediticias y demás
establecimientos
comerciales con esta
competencia:

1. Adoptar las medidas
de seguridad digital
emitidas por la
autoridad
competente,
suficientes y
razonables
necesarias para
establecer la
veracidad de la
identidad de las
personas y los
documentos
presentados para
adquirir sus
productos y/o
servicios.

2. Evitar reportar en
centrales de riesgo
cuando no se tenga
la certeza de la
veracidad de las
personas que
adquieren sus
productos y/o
servicios. Cuando
exista denuncia de
falsedad personal o
delitos conexos, se
debe realizar el
reporte
correspondiente en
los operadores de
información,
marcándolo como
“víctima de falsedad
personal”, sin que
esto impacte la
puntuación de la
presunta víctima de
suplantación.

3. Tener los
mecanismos
suficientes y
razonables que
permitan validar la
la certeza y prueba
de veracidad de la



fraudulenta, una vez
sean informados por
las personas
suplantadas.

6. Comunicar a la
persona suplantada
el término de que
trata el artículo 7 de
la presente ley, con el
fin de ser beneficiario
de suspensión de los
cobros y reportes a
centrales financieras
y/o crediticias.

7. Entregar a la persona
suplantada copia de
la información y
documentos
aportados para la
aprobación del
producto y/o servicio
que se haya
solicitado a su
nombre.

8. Emitir el respectivo
reporte a la Dirección
de Impuestos
Nacionales, para
evitar que la persona
suplantada sufra
perjuicios de carácter
tributario como
consecuencia de las
defraudaciones
efectuadas.

9. La fuente cuando
indique
discrepancias entre
los documentos
utilizados para
adquirir la obligación
que se disputa, con
los documentos
allegados por el
titular en la petición,
los cuales se tendrán
como prueba
sumaria para probar
la falsedad, deberá
denunciar el delito
de estafa del que
haya podido ser
víctima.

Parágrafo 1. El Gobierno
Nacional dentro de los seis
(6) meses siguientes a la
expedición de la presente
ley deberá reglamentar los
protocolos de seguridad
para la verificación de
identidad por parte de los

información de las
personas que
adquieren sus
productos y/o
servicios.

4. Dar trámite oportuno
a las solicitudes y/o
quejas allegadas por
las personas
suplantadas, dentro
de los diez (10) días
hábiles siguientes a la
radicación del mismo,
de conformidad con
lo señalado en la Ley
2157 de 2021.

5. Suspender de forma
inmediata la
prestación o
suministro de los
bienes y/o servicios
que se hubiesen
adquirido por
conducta
fraudulenta, una vez
sean informados por
las personas
suplantadas.

6. Comunicar a la
persona suplantada
el término de que
trata el artículo 7 de
la presente ley, con el
fin de ser beneficiario
de suspensión de los
cobros y reportes a
los operadores de
información
centrales financieras
y/o crediticias.

7. Entregar a la persona
suplantada copia de
la información y
documentos
aportados para la
aprobación del
producto y/o servicio
que se haya
solicitado a su
nombre. Bajo
ninguna
circunstancia podrá
negarse la entrega
de esta información
a la persona
suplantada.

8. Emitir el respectivo
reporte a la Dirección
de Impuestos
Nacionales, para
evitar que la persona
suplantada sufra
perjuicios de carácter



operadores de
telecomunicaciones en
procesos de adquirir bienes
o servicios de manera física
y/o medios electrónicos por
parte de particulares, la cual
incluirá como mínimo, la
identificación biométrica y
facial del potencial
adquirente.

En el mismo plazo, el
Gobierno Nacional deberá
definir la autoridad
encargada de la vigilancia y
control de los protocolos de
seguridad.

Parágrafo 2. En caso de
inclumplimiento por parte
de los operadores de
telecomunicaciones y las
entidades financieras y/o
crediticias y demás
establecimientos
comerciales con esta
competencia de los
protocolos de seguridad
expedidos, la sola
información reportada por
parte de las personas
suplantadas a la autoridad
de vigilancia y control que
defina el gobierno nacional
conforme el parágrafo 1 del
presente artículo, dará lugar
a la renuncia de la gestión
de cobranza y a la
modificación sobre el
reporte realizado en las
centrales financieras y/o
crediticias y las centrales de
riesgo. Una vez comprobado
el incumpimiento de los
protocolos de seguridad por
parte de la autoridad de
vigilancia y control, los
operadores de
telecomunicaciones y las
entidades financieras y/o
crediticias y demás
establecimientos
comerciales con esta
competencia deberán hacer
devolución inmediata de los
dineros y/o la eliminación de
las acreencias que fueron
objeto de defraudación a la
persona suplantada,. No
podrá congelarlos ni esperar
respuesta o autorización del
titular de la cuenta donde

tributario como
consecuencia de las
defraudaciones
efectuadas.

9. La fuente cuando
indique discrepancias
entre los
documentos
utilizados para
adquirir la obligación
que se disputa, con
los documentos
allegados por el
titular en la petición,
los cuales se tendrán
como prueba
sumaria para probar
la falsedad, deberá
denunciar el delito de
estafa del que haya

Parágrafo 1. El Gobierno
Nacional dentro de los seis
(6) meses siguientes a la
expedición de la presente ley
deberá reglamentar los
protocolos de seguridad
para la verificación de
identidad por parte de los
operadores de
telecomunicaciones en
procesos de adquirir bienes
o servicios de manera física
y/o medios electrónicos por
parte de particulares, la cual
incluirá como mínimo, la
identificación biométrica y
facial del potencial
adquirente.

En el mismo plazo, el
Gobierno Nacional deberá
definir la autoridad
encargada de la vigilancia y
control de los protocolos de
seguridad. De conformidad
con el numeral 1 del
artículo 2 del Decreto 1064
de 2020, dentro de los 6
meses siguientes a la
entrada en vigencia de la
presente Ley, el Ministerio
de las Tecnologías de la
Información y las
Comunicaciones en
coordinación con las
autoridades competentes
deberán reglamentar los
protocolos de seguridad
para la verificación de
identidad y para atender
oportunamente los



fueron transferidos los
dineros objeto de
defraudación para el reverso
de la transacción.

Parágrafo 3. La elusión de
respuesta a las solicitudes o
quejas del numeral 3, tiene
efectos de silencio en los
términos dispuestos en la
Ley 2157 de 2021.

reportes de posible
suplantación por parte de
los operadores de
telecomunicaciones y las
entidades financieras y/o
crediticias y demás
establecimientos
comerciales con esta
competencia en procesos
de adquirir bienes o
servicios de manera física
y/o medios electrónicos por
parte de particulares. Los
protocolos de seguridad
deberán incluir
mecanismos, herramientas
y metodologías idóneos
que permitan la plena
identificación del potencial
adquirente.

Parágrafo 2. En caso de que
se verigique el
inclumplimiento por parte
de los operadores de
telecomunicaciones y las
entidades financieras y/o
crediticias y demás
establecimientos
comerciales con esta
competencia de los
lineamientos,
recomendaciones y
protocolos de seguridad
expedidos la sola
información reportada por
parte de las personas
suplantadas apor las
autoridades competentes
la autoridad de vigilancia y
control que defina el
gobierno nacional conforme
el parágrafo 1 del presente
artículo, dará lugar a la
suspensión renuncia de la
gestión de cobranza y a la
modificación sobre el
reporte realizado en las
centrales financieras y/o
crediticias y las centrales de
riesgo los operadores de
información. Una vez
comprobado el
incumpimiento de los
protocolos de seguridad por
parte de la autoridad de
vigilancia y control, los
operadores de
telecomunicaciones y las
entidades financieras y/o



crediticias y demás
establecimientos
comerciales con esta
competencia deberán hacer
El incumplimiento
igualmente dará lugar a la
obligación de devolución
inmediata oportuna de los
dineros y/o la eliminación de
las acreencias que fueron
objeto de defraudación a la
persona suplantada,. No
podrá congelarlos ni esperar
respuesta o autorización del
titular de la cuenta donde
fueron transferidos los
dineros objeto de
defraudación para el reverso
de la transacción.

Parágrafo 3. La elusión de
respuesta a las solicitudes o
quejas del numeral 3, tiene
efectos de silencio en los
términos dispuestos en la
Ley 2157 de 2021.

Artículo 6°. Obligaciones de
la persona suplantada. Será
deber de las personas
suplantadas, una vez tengan
conocimiento de la
ocurrencia de suplantación
de identidad:

1. Informar
oportunamente al
operador de
telecomunicaciones
o entidad financiera
y/o crediticias y
demás
establecimientos
comerciales con esta
competencia, que ha
sido suplantado en
su identidad para la
cancelación del bien
y/o servicio adquirido
sin su autorización.

2. Aportar los
documentos y
elementos de prueba
sumaria que sirvan
para demostrar que
ha sido suplantada y
con esto coadyuvar
tanto a la entidad
como a las

Artículo 6°. Obligaciones de
la persona suplantada. Será
deber de las personas
suplantadas, una vez tengan
conocimiento de la
ocurrencia de suplantación
de identidad:

1. Informar
oportunamente al
operador de
telecomunicaciones
o entidad financiera
y/o crediticias y
demás
establecimientos
comerciales con esta
competencia, que ha
sido suplantado en
su identidad en
cuanto tenga
conocimiento de ese
hecho para la
cancelación del bien
y/o servicio adquirido
sin su autorización.

2. Aportar los
documentos y
elementos de prueba
sumaria que sirvan
para demostrar que
ha sido suplantada y

Se aclara el momento en el
cual la persona suplantada
deberá informar que ha sido
suplantada e n su identidad.



autoridades
judiciales a esclarecer
los hechos.

3. Denunciar ante la
Fiscalía General de la
Nación o la Policía
Nacional el presunto
delito de falsedad
personal,
documental y
conexos de los cuales
ha sido víctima.

4. En caso de ser
suplantado mediante
la creación de perfiles
digitales falsos en
cualquier red social,
la persona afectada
debe realizar de
forma oportuna la
denuncia o
reclamación, según
corresponda, ante
estas plataformas y la
Fiscalía General de la
Nación.

5. Realizar la prueba de
validación de
identidad que
establezca el
operador de
telecomunicaciones
o entidad financiera
y/o crediticia y demás
establecimientos
comerciales con esta
competencia, ante
quien se haya
informado que ha
sido suplantado en
su identidad.

con esto coadyuvar
tanto a la entidad
como a las
autoridades judiciales
a esclarecer los
hechos.

3. Denunciar ante la
Fiscalía General de la
Nación o la Policía
Nacional el presunto
delito de falsedad
personal, documental
y conexos de los
cuales ha sido
víctima.

4. En caso de ser
suplantado mediante
la creación de perfiles
digitales falsos en
cualquier red social,
la persona afectada
debe realizar de
forma oportuna la
denuncia o
reclamación, según
corresponda, ante
estas plataformas y la
Fiscalía General de la
Nación.

5. Realizar la prueba de
validación de
identidad que
establezca el
operador de
telecomunicaciones
o entidad financiera
y/o crediticia y demás
establecimientos
comerciales con esta
competencia, ante
quien se haya
informado que ha
sido suplantado en
su identidad.

Artículo 8. Suspensión del
cobro de obligaciones por
el operador de
telecomunicaciones o
entidad financiera y/o
crediticia y demás
establecimientos
comerciales con esta
competencia. Cuando una
persona suplantada se
oponga al cobro de un bien
o servicio por parte de los
operadores de
telecomunicaciones o
entidades financieras y/o
crediticias y demás

Artículo 8. Suspensión del
cobro de obligaciones por
el operador de
telecomunicaciones o
entidad financiera y/o
crediticia y demás
establecimientos
comerciales con esta
competencia. Cuando una
persona suplantada se
oponga al cobro de un bien
o servicio por parte de los
operadores de
telecomunicaciones o
entidades financieras y/o
crediticias y demás

Se reduce el término para
que la persona suplantada
interponga la denuncia
correspondiente ante la
Fiscalía.

Se ajusta la redacción del
parágrafo 1.

Se incluye el parágrafo 2 para
aclarar a partir de qué
momento empieza a correr
el término de prescripción
de la acción pauliana en
cabeza de los operadores de
telecomunicaciones, las
entidades financieras y/o
crediticias y demás



establecimientos
comerciales con esta
competencia haciéndoles
saber que ha sido víctima de
esta conducta conforme a
las obligaciones señaladas
en el artículo 6 de la
presente Ley, se deberá
proceder de la siguiente
manera:

Una vez el operador de
telecomunicaciones o
entidad financiera y/o
crediticia y demás
establecimientos
comerciales con esta
competencia es informado
de la suplantación de
identidad, deberá suspender
de manera inmediata el
cobro del bien y/o servicio
incluyendo los intereses,
gastos de cobranza y demás
que se pudieren haber
generado.

El operador de
telecomunicaciones o
entidad financiera y/o
crediticia y demás
establecimientos
comerciales con esta
competencia deberá
comunicar a la persona
suplantada que a partir de
ese momento cuenta con
treinta (30) días hábiles para
interponer ante la Fiscalía
General de la Nación la
denuncia por el delito de
falsedad personal y conexos
de los cuales ha sido víctima
y allegar al operador de
telecomunicaciones o
entidad financiera y/o
crediticia y demás
establecimientos
comerciales con esta
competencia los soportes y
documentos respectivos los
cuales se tendrán como
prueba sumaria para que la
entidad pueda cancelar el
cobro de la obligación si así
lo considera.

Parágrafo 1°: De no
presentarse, dentro del
plazo señalado en este
artículo, los soportes y

establecimientos
comerciales con esta
competencia haciéndoles
saber que ha sido víctima de
esta conducta conforme a
las obligaciones señaladas
en el artículo 6 de la
presente Ley, se deberá
proceder de la siguiente
manera:

Una vez el operador de
telecomunicaciones o
entidad financiera y/o
crediticia y demás
establecimientos
comerciales con esta
competencia es informado
de la suplantación de
identidad, deberá suspender
de manera inmediata el
cobro del bien y/o servicio
incluyendo los intereses,
gastos de cobranza y demás
que se pudieren haber
generado.

El operador de
telecomunicaciones o
entidad financiera y/o
crediticia y demás
establecimientos
comerciales con esta
competencia deberá
comunicar a la persona
suplantada que a partir de
ese momento cuenta con
treinta (30) veinte (20) días
hábiles para interponer ante
la Fiscalía General de la
Nación la denuncia por el
delito de falsedad personal y
conexos de los cuales ha
sido víctima y allegar al
operador de
telecomunicaciones o
entidad financiera y/o
crediticia y demás
establecimientos
comerciales con esta
competencia los soportes y
documentos respectivos los
cuales se tendrán como
prueba sumaria para que la
entidad pueda cancelar el
cobro de la obligación si así
lo considera.

Parágrafo 1°: De no
presentarse, dentro del plazo
señalado en este artículo, la

establecimientos
comerciales.



documentos que permitan
al operador de
telecomunicaciones o
entidad financiera y/o
crediticia y demás
establecimientos
comerciales con esta
competencia establecer la
suplantación, el operador de
telecomunicaciones o
entidad financiera y/o
crediticia y demás
establecimientos
comerciales con esta
competencia podrá
reanudar el cobro del bien o
servicio incluyendo intereses
y demás gastos desde el
momento en que se había
suspendido el cobro.

denuncia y los soportes y
los demás documentos
referidos en el inciso
anterior que permitan al
operador de
telecomunicaciones o
entidad financiera y/o
crediticia y demás
establecimientos
comerciales con esta
competencia establecer la
suplantación, el operador de
telecomunicaciones o
entidad financiera y/o
crediticia y demás
establecimientos
comerciales con esta
competencia podrá
reanudar el cobro del bien o
servicio incluyendo intereses
y demás gastos desde el
momento en que se había
suspendido el cobro, así
como efectuar el reporte
ante los operadores de
información financiera.

Parágrafo 2. El término de
prescripción de la acción
pauliana consagrada en el
artículo 2491 de Código
Civil empezará a correr
desde el momento en que
exista un pronunciamiento
judicial que ponga fin a la
actuación penal
determinándose que no
existió la suplantación de
identidad, de acuerdo con
lo establecido en el artículo
9 de la presente Ley.

Artículo 9°. Duración de la
suspensión del cobro de
obligaciones por el
operador de
telecomunicaciones o
entidad financiera y/o
crediticia y demás
establecimientos
comerciales con esta
competencia. Suspendido
el cobro del bien o servicio,
el operador de
telecomunicaciones o
entidad financiera y/o
crediticia y demás
establecimientos
comerciales con esta
competencia deberá esperar
hasta que exista un

Artículo 9°. Duración de la
suspensión del cobro de
obligaciones por el
operador de
telecomunicaciones o
entidad financiera y/o
crediticia y demás
establecimientos
comerciales con esta
competencia. Suspendido el
cobro del bien o servicio, el
operador de
telecomunicaciones o
entidad financiera y/o
crediticia y demás
establecimientos
comerciales con esta
competencia deberá esperar
hasta que exista un

Se modifica para armonizar
la conducta con la normativa
penal existente.



pronunciamiento judicial
que ponga fin a la actuación
penal, para determinar si
continúa con el cobro o no.

De comprobarse por las
autoridades judiciales la
suplantación de identidad
mediante la falsedad
personal y delitos conexos, la
persona suplantada será
exonerada y desvinculada de
cualquier cobro y reporte
negativo en las centrales de
riesgo por parte del
operador de
telecomunicaciones o
entidad financiera y/o
crediticia y demás
establecimientos
comerciales con esta
competencia, quienes
podrán constituirse como
víctimas en el proceso penal.

De encontrarse por las
autoridades judiciales que
no existió suplantación de
identidad y que la persona
que alegaba haber sido
suplantada si fue quien
adquirió el bien o servicio, el
operador de
telecomunicaciones o
entidad financiera y/o
crediticia y demás
establecimientos
comerciales con esta
competencia podrá
reanudar el cobro del bien o
servicio con todos los
intereses y demás valores
que se hubieren causado
como si nunca se hubiera
suspendido el cobro. En este
caso, mientras el servicio
estuvo suspendido a la
espera de decisión judicial,
no operará para el operador
de telecomunicaciones o
entidad financiera y/o
crediticia y demás
establecimientos
comerciales con esta
competencia el término de
prescripción para el cobro de
las obligaciones, el cual
iniciará una vez quede en
firme la decisión de la
autoridad judicial que
archive o culmine el proceso.

pronunciamiento judicial
que ponga fin a la actuación
penal, para determinar si
continúa con el cobro o no.

De comprobarse por las
autoridades judiciales la
suplantación de identidad
mediante la falsedad
personal y delitos conexos, la
persona suplantada será
exonerada y desvinculada de
cualquier cobro y reporte
negativo en las centrales de
riesgo por parte del
operador de
telecomunicaciones o
entidad financiera y/o
crediticia y demás
establecimientos
comerciales con esta
competencia, quienes
podrán constituirse como
víctimas en el proceso penal.

De encontrarse por las
autoridades judiciales que
no existió suplantación de
identidad y que la persona
que alegaba haber sido
suplantada si fue quien
adquirió el bien o servicio, el
operador de
telecomunicaciones o
entidad financiera y/o
crediticia y demás
establecimientos
comerciales con esta
competencia podrá
reanudar el cobro del bien o
servicio con todos los
intereses y demás valores
que se hubieren causado
como si nunca se hubiera
suspendido el cobro. En este
caso, mientras el servicio
estuvo suspendido a la
espera de decisión judicial,
no operará para el operador
de telecomunicaciones o
entidad financiera y/o
crediticia y demás
establecimientos
comerciales con esta
competencia el término de
prescripción para el cobro de
las obligaciones, el cual
iniciará una vez quede en
firme la decisión de la
autoridad judicial que
archive o culmine el proceso.



La persona que alegaba
haber sido suplantada se
enfrentará a las
responsabilidades penales a
que haya lugar por la falsa
denuncia y demás
conductas sujetas al Código
Penal.

Parágrafo. Cuando el
proceso penal finalice con
decisión de archivo por no
poder identificar el sujeto
activo de la conducta, la
Fiscalía General de la Nación
deberá indicar si
efectivamente ocurrió la
suplantación, aun cuando
no fuera posible seguir con
el proceso penal por no
identificar el sujeto activo de
la conducta, con el fin de
que la persona suplantada
no se vea sujeta a nuevos
cobros o reportes por las
obligaciones contraídas por
quien cometió el delito.

La persona que alegaba
haber sido suplantada se
enfrentará a las
responsabilidades penales a
que haya lugar por la falsa
denuncia y demás
conductas sujetas al Código
Penal.

Parágrafo. Cuando el
proceso penal finalice con
decisión de archivo por no
poder identificar el sujeto
activo de la conducta, la
Fiscalía General de la Nación
deberá indicar si
efectivamente ocurrió la
falsedad personal,
suplantación, aun cuando no
fuera posible seguir con el
proceso penal por no
identificar el sujeto activo de
la conducta, con el fin de
que la persona suplantada
no se vea sujeta a nuevos
cobros o reportes por las
obligaciones contraídas por
quien cometió el delito.

Artículo 12°. Cultura de la
Seguridad Digital.
Autorícese al Ministerio de
las Tecnologías de la
Información y
Comunicaciones y a la
Superintendencia de
Industria y Comercio a
incorporar los recursos
necesarios para que se
financien productos
audiovisuales cortos con
perfil multiplataforma que
informe a las personas la
importancia del manejo de
sus datos personales y del
correcto uso de las redes
sociales y la ruta que deben
seguir en caso de ser
afectadas por la utilización
de sus datos personales de
forma fraudulenta ante un
operador de
telecomunicaciones o
entidad financiera y/o
crediticia y demás
establecimientos
comerciales con esta
competencia.
Los productos audiovisuales
podrán transmitirse a nivel
nacional en alguno de los

Artículo 12°. Cultura de la
Seguridad Digital.
Autorícese al Ministerio de
las Tecnologías de la
Información y
Comunicaciones, y a la
Superintendencia de
Industria y Comercio y a la
Superintendencia
Financiera de Colombia a
incorporar los recursos
necesarios para que se
financien productos
audiovisuales cortos con
perfil multiplataforma que
informe a las personas la
importancia del manejo de
sus datos personales y del
correcto uso de las redes
sociales y la ruta que deben
seguir en caso de ser
afectadas por la utilización
de sus datos personales de
forma fraudulenta ante un
operador de
telecomunicaciones o
entidad financiera y/o
crediticia y demás
establecimientos
comerciales con esta
competencia.

Se incluye a la
Superintendencia Financiera
de Colombia.



canales del Sistema de
Medios Públicos.
Parágrafo. Los productos
audiovisuales que informen
a las personas la
importancia del manejo de
sus datos personales y del
correcto uso de las redes
sociales, junto con la ruta
que deben seguir en caso de
ser afectadas, implementará
las herramientas necesarias
para que las personas con
discapacidades visuales, o
auditivas puedan acceder a
ella.

Los productos audiovisuales
podrán transmitirse a nivel
nacional en alguno de los
canales del Sistema de
Medios Públicos.
Parágrafo. Los productos
audiovisuales que informen
a las personas la importancia
del manejo de sus datos
personales y del correcto uso
de las redes sociales, junto
con la ruta que deben seguir
en caso de ser afectadas,
implementará las
herramientas necesarias
para que las personas con
discapacidades visuales, o
auditivas puedan acceder a
ella.

VIII. Causales de Impedimento

Dando alcance a lo establecido en el artículo 3 de la Ley 2003 de 2019, “ Por la cual se modifica
parcialmente la Ley 5 de 1992”, se hacen las siguientes consideraciones a fin de describir las
circunstancias o eventos que podrían generar conflicto de interés en la discusión y votación
de la presente iniciativa legislativa, de conformidad con el artículo 286 de la Ley 5 de 1992,
modificado por el artículo 1 de la Ley 2003 de 2019, a saber:

“ARTÍCULO 286. Régimen de conflicto de interés de los congresistas. Todos los
congresistas deberán declarar los conflictos de intereses que pudieran surgir en ejercicio de
sus funciones.

Se entiende como conflicto de interés una situación donde la discusión o votación de un
proyecto de ley o acto legislativo o artículo, pueda resultar en un beneficio particular, actual
y directo a favor del congresista.

a) Beneficio particular: aquel que otorga un privilegio o genera ganancias o crea
indemnizaciones económicas o elimina obligaciones a favor del congresista de las que no
gozan el resto de los ciudadanos. Modifique normas que afecten investigaciones penales,
disciplinarias, fiscales o administrativas a las que se encuentre formalmente vinculado.

b) Beneficio actual: aquel que efectivamente se configura en las circunstancias presentes y
existentes al momento en el que el congresista participa de la decisión

c) Beneficio directo: aquel que se produzca de forma específica respecto del congresista, de
su cónyuge, compañero o compañera permanente, o parientes dentro del segundo grado
de consanguinidad, segundo de afinidad o primero civil.

Para todos los efectos se entiende que no hay conflicto de interés en las siguientes
circunstancias:

a) Cuando el congresista participe, discuta, vote un proyecto de Ley o de acto legislativo que
otorgue beneficios o cargos de carácter general, es decir cuando el interés del congresista
coincide o se fusione con los intereses de los electores.



b) Cuando el beneficio podría o no configurarse para el congresista en el futuro.

c) Cuando el congresista participe, discuta o vote artículos de proyectos de ley o acto
legislativo de carácter particular, que establezcan sanciones o disminuyan beneficios, en el
cual el congresista tiene un interés particular, actual y directo. El voto negativo no
constituirá conflicto de interés cuando mantiene la normatividad vigente.

d) Cuando el congresista participe, discuta o vote artículos de proyectos de ley o acto
legislativo de carácter particular, que regula un sector económico en el cual el congresista
tiene un interés particular, actual y directo, siempre y cuando no genere beneficio particular,
directo y actual.

e) Cuando el congresista participe, discuta o vote artículos de proyectos de ley o acto
legislativo que tratan sobre los sectores económicos de quienes fueron financiadores de su
campaña siempre y cuando no genere beneficio particular, directo y actual para el
congresista. El congresista deberá hacer saber por escrito que el artículo o proyecto
beneficia a financiadores de su campaña. Dicha manifestación no requerirá discusión ni
votación.

f) Cuando el congresista participa en la elección de otros servidores públicos mediante el
voto secreto. Se exceptúan los casos en que se presenten inhabilidades referidas al
parentesco con los candidatos.

PARÁGRAFO 1. Entiéndase por conflicto de interés moral aquel que presentan los
congresistas cuando por razones de conciencia se quieran apartar de la discusión y
votación del proyecto.

PARÁGRAFO 2. Cuando se trate de funciones judiciales, disciplinarias o fiscales de los
congresistas, sobre conflicto de interés se aplicará la norma especial que rige ese tipo de
investigación.





VII. Texto Propuesto Segundo Debate

PROYECTO DE LEY No. 303 DE 2023 SENADO - No. 190 DE 2022 CÁMARA “POR MEDIO
DEL CUAL SE ESTABLECEN MEDIDAS PARA PROTEGER A LAS PERSONAS DEL REPORTE
NEGATIVO ANTE OPERADORES DE INFORMACIÓN Y EL COBRO DE OBLIGACIONES EN

CASOS DE SUPLANTACIÓN DE IDENTIDAD ANTE LOS OPERADORES DE
TELECOMUNICACIONES, LAS ENTIDADES FINANCIERAS – CREDITICIAS Y DEMÁS
ESTABLECIMIENTOS COMERCIALES CON ESTA COMPETENCIA Y SE DICTAN OTRAS

DISPOSICIONES”.

EL CONGRESO DE COLOMBIA

DECRETA:

Artículo 1°. Objeto. La presente ley tiene por objeto la adopción de medidas, procesos y
políticas por parte de los operadores de telecomunicaciones y las entidades
financieras-crediticias y demás establecimientos comerciales con esta competencia, para
proteger los derechos de las personas suplantadas en su identidad de reportes negativos
ante operadores de información y el cobro de obligaciones.

Artículo 2°. Principios. Serán aplicables los principios contenidos en la Ley 1266 de 2008 y la
Ley 1581 de 2012 y en especial los que a continuación se enuncian, sin perjuicio de la
aplicación integral de los principios enunciados en aquellas leyes:

a. Principio de Acceso y Circulación Restringida. El Tratamiento de datos se sujeta a los
límites que se derivan de la naturaleza de los datos personales, de las disposiciones de
la presente ley y la Constitución. En este sentido, el Tratamiento sólo podrá hacerse
por personas autorizadas por el Titular y/o por las personas previstas en la presente ley.

Los datos personales, salvo la información pública, no podrán estar disponibles en
Internet u otros medios de divulgación o comunicación masiva, salvo que el acceso
sea técnicamente controlable para brindar un conocimiento restringido sólo a los
Titulares o terceros autorizados conforme a la presente ley.

b. Principio de Seguridad. La información sujeta a Tratamiento por el Responsable del
Tratamiento o Encargado del Tratamiento a que se refiere la presente ley, se deberá
manejar con las medidas técnicas, humanas y administrativas que sean necesarias
para otorgar seguridad a los registros evitando su adulteración, duplicación, pérdida,
consulta, uso o acceso no autorizado o fraudulento.

c. Principio de Veracidad. La información sujeta a Tratamiento debe ser veraz, completa,
exacta, actualizada, comprobable y comprensible. Se prohíbe el Tratamiento de datos
parciales, incompletos, fraccionados o que induzcan a error.

d. Principio de carga dinámica de la prueba. Tendrá obligación de probar la parte que
mejor se encuentre en condiciones de hacerlo. En materia de suplantación, los
operadores de telecomunicaciones y las entidades financieras y/o crediticias deberán
entregar la información y documentos que recibieron para hacer la aprobación del
bien o servicio.

Artículo 3°. Definiciones. Para los efectos de la presente ley, se entiende por:

a. Ciberseguridad. Es el desarrollo de capacidades de entidades públicas y privadas para
defender y anticipar las amenazas cibernéticas o de ingeniería social con el fin de
proteger y asegurar los datos, sistemas y aplicaciones en el ciberespacio que son
esenciales para la operación de la entidad.



b. Ingeniería Social. Método utilizado por los atacantes cibernéticos para engañar a los
usuarios informáticos, para que realicen una acción que normalmente produce
consecuencias negativas, como la descarga de virus informáticos y/o la divulgación de
información personal.

c. Persona suplantada. Es la persona natural y/o jurídica que es afectada por la utilización
de sus datos personales de forma fraudulenta a través de medios físicos y/o digitales.

d. Seguridad Digital. Situación de normalidad y tranquilidad del entorno digital,
resultado de garantizar la gestión del riesgo, el tratamiento adecuado de datos
personales, la implementación efectiva de medidas de ciberseguridad y el uso
efectivo de las capacidades de defensa digital.

e. Suplantación de Identidad digital. Hacerse pasar por otra persona para obtener un
beneficio, engañar a terceros, obtener bienes y servicios con cargo a la persona
suplantada, incurrir en fraudes, entre otras conductas ilícitas a través del uso de
programas informáticos, páginas informativas y/o electrónicas, correos electrónicos o,
ingeniería social y mensajes de texto -MSM-.

f. Suplantación de identidad física. Hacerse pasar por otra persona para obtener un
beneficio, engañar a terceros, obtener bienes y servicios con cargo a la persona
suplantada, incurrir en fraudes, entre otras conductas ilícitas.

g. Fuente: Es la persona, entidad u organización que recibe o conoce datos personales
de los titulares de la información, en virtud de una relación comercial o de servicio o
de cualquier otra índole y que, en razón de autorización legal o del titular, suministra
esos datos a un operador de Información, el que a su vez los entregará al usuario final.

Artículo 4°. Tipos de suplantación de identidad. Para los efectos de la aplicación de la
presente ley la suplantación de identidad se presentará en los siguientes casos:

a. La suplantación de identidad mediante la expedición y uso de datos para fines ilícitos:
Se presenta cuando se gestiona, obtiene, usa, venda, ofrezca, posea, suministre,
intercambie, divulgue y/o emplee para fines ilícitos entre otros los siguientes:

1. Documentos de identificación personal nacional o extranjera, que no le pertenezca a
quien la posee.

2. Datos personales privados y/o sensibles sin autorización del titular de los mismos.
3. Tarjetas débito o crédito expedidas por entidades financieras y/o crediticias nacionales

o extranjeras, que no le pertenezcan a quien las posee, y/o realice compras o
transacciones con éstas.

4. Creación de perfiles digitales falsos que afecten la honra y buen nombre del titular de
los datos personales suplantados.

b. La suplantación de identidad mediante medios electrónicos: Se presenta cuando a
través de medios electrónicos o digitales diseñados, elaborados o desarrollados para
obtener, sin autorización del titular, información que se descarga, comercializa, envía,
vende, suministra, obtiene o pone en uso datos personales para fines ilícitos. ocurre
cuando la suplantación se da a través de prácticas consistentes en el diseño,
elaboración, desarrollo, descarga, comercialización, envío, venta, suministro, o uso para
fines ilícitos de medios electrónicos que están dirigidos a obtener sin autorización del
titular información o datos personales.

Artículo 5°. Obligaciones de los operadores de telecomunicaciones y las entidades
financieras y/o crediticias y demás establecimientos comerciales con esta competencia.
Sin perjuicio de las obligaciones contenidas en la Ley 1266 de 2008 y 1581 de 2012, será deber
de los operadores de telecomunicaciones y las entidades financieras y/o crediticias y demás
establecimientos comerciales con esta competencia:

1. Adoptar las medidas de seguridad digital suficientes y razonables necesarias para
establecer la veracidad de la identidad de las personas y los documentos presentados
para adquirir sus productos y/o servicios.

2. Cuando exista denuncia de falsedad personal o delitos conexos, se debe realizar el
reporte correspondiente a los operadores de información, marcándolo como “víctima
de falsedad personal”, sin que esto impacte la puntuación de la presunta víctima de
suplantación.

3. Tener los mecanismos suficientes y razonables que permitan validar la veracidad de la
información de las personas que adquieren sus productos y/o servicios.



4. Dar trámite oportuno a las solicitudes y/o quejas allegadas por las personas
suplantadas, dentro de los diez (10) días hábiles siguientes a la radicación del mismo,
de conformidad con lo señalado en la Ley 2157 de 2021.

5. Suspender de forma inmediata la prestación o suministro de los bienes y/o servicios
que se hubiesen adquirido por conducta fraudulenta, una vez sean informados por las
personas suplantadas.

6. Comunicar a la persona suplantada el término de que trata el artículo 7 de la presente
ley, con el fin de ser beneficiario de suspensión de los cobros y reportes a los
operadores de información financieras y/o crediticias.

7. Entregar a la persona suplantada copia de la información y documentos aportados
para la aprobación del producto y/o servicio que se haya solicitado a su nombre. Bajo
ninguna circunstancia podrá negarse la entrega de esa información a la persona
suplantada.

8. Emitir el respectivo reporte a la Dirección de Impuestos Nacionales, para evitar que la
persona suplantada sufra perjuicios de carácter tributario como consecuencia de las
defraudaciones efectuadas.

9. La fuente cuando indique discrepancias entre los documentos utilizados para adquirir
la obligación que se disputa, con los documentos allegados por el titular en la
petición, los cuales se tendrán como prueba sumaria para probar la falsedad, deberá
denunciar el delito de estafa del que haya

Parágrafo 1. De conformidad con el numeral 1 del artículo 2 del Decreto 1064 de 2020, dentro
de los 6 meses siguientes a la entrada en vigencia de la presente Ley, el Ministerio de las
Tecnologías de la Información y las Comunicaciones en coordinación con las autoridades
competentes deberán reglamentar los protocolos de seguridad para la verificación de
identidad y para atender oportunamente los reportes de posible suplantación por parte de
los operadores de telecomunicaciones y las entidades financieras y/o crediticias y demás
establecimientos comerciales con esta competencia en procesos de adquirir bienes o
servicios de manera física y/o medios electrónicos por parte de particulares. Los protocolos de
seguridad deberán incluir mecanismos, herramientas y metodologías idóneos que permitan
la plena identificación del potencial adquirente.

Parágrafo 2. En caso de que se verifique el inclumplimiento de los lineamientos,
recomendaciones y protocolos de seguridad expedidos por las autoridades competentes
dará lugar a la suspensión de la gestión de cobranza y a la modificación sobre el reporte
realizado en las centrales financieras y/o crediticias y los operadores de información. El
incumplimiento igualmente dará lugar a la obligación de devolución oportuna de los dineros
y/o la eliminación de las acreencias que fueron objeto de defraudación a la persona
suplantada,. No podrá congelarlos ni esperar respuesta o autorización del titular de la cuenta
donde fueron transferidos los dineros objeto de defraudación para el reverso de la
transacción.

Parágrafo 3. La elusión de respuesta a las solicitudes o quejas del numeral 3, tiene efectos de
silencio en los términos dispuestos en la Ley 2157 de 2021.

Artículo 6°. Obligaciones de la persona suplantada. Será deber de las personas
suplantadas, una vez tengan conocimiento de la ocurrencia de suplantación de identidad:

1. Informar al operador de telecomunicaciones o entidad financiera y/o crediticias y
demás establecimientos comerciales con esta competencia, que ha sido suplantado
en su identidad en cuanto tenga conocimiento de ese hecho para la cancelación del
bien y/o servicio adquirido sin su autorización.

2. Aportar los documentos y elementos de prueba sumaria que sirvan para demostrar
que ha sido suplantada y con esto coadyuvar tanto a la entidad como a las
autoridades judiciales a esclarecer los hechos.

3. Denunciar ante la Fiscalía General de la Nación o la Policía Nacional el presunto delito
de falsedad personal, documental y conexos de los cuales ha sido víctima.

4. En caso de ser suplantado mediante la creación de perfiles digitales falsos en
cualquier red social, la persona afectada debe realizar de forma oportuna la denuncia
o reclamación, según corresponda, ante estas plataformas y la Fiscalía General de la
Nación.



5. Realizar la prueba de validación de identidad que establezca el operador de
telecomunicaciones o entidad financiera y/o crediticia y demás establecimientos
comerciales con esta competencia, ante quien se haya informado que ha sido
suplantado en su identidad.

Artículo 7º. Reporte a centrales de riesgo y/o entidades de información financiera y/o
crediticia y demás establecimientos comerciales con esta competencia. Modifíquese el
artículo 7 de la Ley 2157 de 2021 que añade los numerales 7 y 8 en el numeral II del artículo 16
de la Ley 1266 de 2008 el cual quedará de la siguiente manera:

ARTÍCULO 7o. Adiciónese los numerales 7 y 8 en el numeral II del artículo 16 de la Ley 1266 de
2008, que quedarán así:

7. De los casos de suplantación. En caso de que el titular de la información manifieste
ser víctima del delito de falsedad personal contemplado en el Código Penal, y le sea
exigido el pago de obligaciones como resultado de la conducta punible de la que es
víctima, deberá poner en conocimiento y solicitar la corrección ante la fuente
adjuntando los soportes correspondientes.

La fuente, una vez reciba la solicitud, deberá cotejar, dentro de los diez (10) días hábiles
siguientes, los documentos utilizados para adquirir la obligación que se disputa, con
los documentos allegados por el titular en la petición, los cuales se tendrán como
prueba sumaria para probar la falsedad y sin la exigencia de ningún requisito
adicional, la fuente deberá solicitar la modificación del dato negativo, récord
(scoringsscore) y cualquier otro dato que refleje el comportamiento del titular de la
información reflejando que la víctima de falsedad personal no es quien adquirió las
obligaciones, y se incluirá una leyenda dentro del registro personal que diga –Víctima
de Falsedad Personal–.

La fuente, con las discrepancias evidenciadas entre los documentos, deberá
denunciar el delito de estafa del que haya podido ser víctima.

La leyenda –Víctima de Falsedad Personal– que se incluya en el registro personal del
titular de la información no podrá tenerse como un reporte negativo ni podrá ser
causal de disminución en la calificación de riesgo ni alterar sus estudios financieros o
crediticios.

En el análisis del riesgo crediticio se tendrá en cuenta esta marcación con el único fin
de realizar una verificación intensificada de la identidad del titular e impedir que esta
situación se presente nuevamente.

8. Silencio. Las peticiones o reclamos deberán resolverse dentro de los quince (15) días
hábiles siguientes a la fecha de su recibo. Prorrogables por ocho (8) días hábiles más,
según lo indicado en el numeral 3, parte II, artículo 16 de la presente ley. Si en ese lapso
no se ha dado pronta resolución, se entenderá, para todos los efectos legales, que la
respectiva solicitud ha sido resuelta favorablemente. Si no lo hiciere, el peticionario
podrá solicitar a la Superintendencia de Industria Y. Comercio y a la Superintendencia
Financiera de Colombia, según el caso, la imposición de las sanciones a que haya lugar
conforme a la presente ley, sin perjuicio de que ellas adopten las decisiones que
resulten pertinentes para hacer efectivo el derecho al hábeas data de los titulares.

Artículo 8. Suspensión del cobro de obligaciones por el operador de telecomunicaciones
o entidad financiera y/o crediticia y demás establecimientos comerciales con esta
competencia. Cuando una persona suplantada se oponga al cobro de un bien o servicio por
parte de los operadores de telecomunicaciones o entidades financieras y/o crediticias y
demás establecimientos comerciales con esta competencia haciéndoles saber que ha sido
víctima de esta conducta conforme a las obligaciones señaladas en el artículo 6 de la
presente Ley, se deberá proceder de la siguiente manera:



Una vez el operador de telecomunicaciones o entidad financiera y/o crediticia y demás
establecimientos comerciales con esta competencia es informado de la suplantación de
identidad, deberá suspender de manera inmediata el cobro del bien y/o servicio incluyendo
los intereses, gastos de cobranza y demás que se pudieren haber generado.

El operador de telecomunicaciones o entidad financiera y/o crediticia y demás
establecimientos comerciales con esta competencia deberá comunicar a la persona
suplantada que a partir de ese momento cuenta con veinte (20) días hábiles para interponer
ante la Fiscalía General de la Nación la denuncia por el delito de falsedad personal y conexos
de los cuales ha sido víctima y allegar al operador de telecomunicaciones o entidad financiera
y/o crediticia y demás establecimientos comerciales con esta competencia los soportes y
documentos respectivos los cuales se tendrán como prueba sumaria para que la entidad
pueda cancelar el cobro de la obligación si así lo considera.

Parágrafo 1°: De no presentarse, dentro del plazo señalado en este artículo, la denuncia y los
soportes y los demás documentos referidos en el inciso anterior, el operador de
telecomunicaciones o entidad financiera y/o crediticia y demás establecimientos comerciales
con esta competencia podrá reanudar el cobro del bien o servicio incluyendo intereses y
demás gastos desde el momento en que se había suspendido el cobro, así como efectuar el
reporte ante los operadores de información financiera.

Parágrafo 2. El término de prescripción de la acción pauliana consagrada en el artículo 2491
de Código Civil empezará a correr desde el momento en que exista un pronunciamiento
judicial que ponga fin a la actuación penal determinándose que no existió la suplantación de
identidad, de acuerdo con lo establecido en el artículo 9 de la presente Ley.

Artículo 9°. Duración de la suspensión del cobro de obligaciones por el operador de
telecomunicaciones o entidad financiera y/o crediticia y demás establecimientos
comerciales con esta competencia. Suspendido el cobro del bien o servicio, el operador de
telecomunicaciones o entidad financiera y/o crediticia y demás establecimientos comerciales
con esta competencia deberá esperar hasta que exista un pronunciamiento judicial que
ponga fin a la actuación penal, para determinar si continúa con el cobro o no.

De comprobarse por las autoridades judiciales la suplantación de identidad mediante la
falsedad personal y delitos conexos, la persona suplantada será exonerada y desvinculada de
cualquier cobro y reporte negativo en las centrales de riesgo por parte del operador de
telecomunicaciones o entidad financiera y/o crediticia y demás establecimientos comerciales
con esta competencia, quienes podrán constituirse como víctimas en el proceso penal.

De encontrarse por las autoridades judiciales que no existió suplantación de identidad y que
la persona que alegaba haber sido suplantada si fue quien adquirió el bien o servicio, el
operador de telecomunicaciones o entidad financiera y/o crediticia y demás establecimientos
comerciales con esta competencia podrá reanudar el cobro del bien o servicio con todos los
intereses y demás valores que se hubieren causado como si nunca se hubiera suspendido el
cobro. En este caso, mientras el servicio estuvo suspendido a la espera de decisión judicial, no
operará para el operador de telecomunicaciones o entidad financiera y/o crediticia y demás
establecimientos comerciales con esta competencia el término de prescripción para el cobro
de las obligaciones, el cual iniciará una vez quede en firme la decisión de la autoridad judicial
que archive o culmine el proceso.

La persona que alegaba haber sido suplantada se enfrentará a las responsabilidades penales
a que haya lugar por la falsa denuncia y demás conductas sujetas al Código Penal.

Parágrafo. Cuando el proceso penal finalice con decisión de archivo por no poder identificar
el sujeto activo de la conducta, la Fiscalía General de la Nación deberá indicar si
efectivamente ocurrió la falsedad personal, aun cuando no fuera posible seguir con el
proceso penal por no identificar el sujeto activo de la conducta, con el fin de que la persona
suplantada no se vea sujeta a nuevos cobros o reportes por las obligaciones contraídas por
quien cometió el delito.



Artículo 10°. Deber especial del operador de telecomunicaciones, entidad financiera y/o
crediticia y de las demás autoridades en el ámbito de sus competencias. Con el fin de
coadyuvar a la administración de justicia y recortar los tiempos en la resolución de estos
asuntos, el operador de telecomunicaciones o entidad financiera y/o crediticia y demás
establecimientos comerciales con esta competencia debe verificar detalladamente la
veracidad de la presunta suplantación y de encontrarse elementos que evidencien la
suplantación o no hallarse elementos que permitan establecer la veracidad de la identidad
de la persona que adquirió el bien y/o servicio, se exonerará y se desvinculará de cualquier
cobro a la persona suplantada.

El operador de telecomunicaciones, la entidad financiera y/o crediticia o las demás
autoridades en el ámbito de sus competencias cuando conozca de estos casos, no podrá
determinar que no existió suplantación, toda vez que esta decisión estará reservada a las
autoridades judiciales competentes.

Artículo 11°. Servicio Público de información, asistencia y denuncias. Cada autoridad, en el
ámbito de sus competencias, velará por el cumplimiento de las disposiciones enunciadas en
la presente ley y podrá actuar en uso de sus facultades en caso de incumplimiento por parte
de los operadores de telecomunicaciones o las entidades financieras y/o crediticias y demás
establecimientos comerciales con esta competencia única y exclusivamente en referencia en
temas relacionados con el manejo de Habeas Data.
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23 DE MAYO DE 2023. COMISION PRIMERA H. SENADO DE LA REPUBLICA. SECRETARIA 
COMISION. En la fecha se radica la ponencia para segundo de esta iniciativa, en el correo 
institucional ponencias.comisiónprimera@senado.gov.co.   
 

 
YURY LINETH SIERRA TORRES 

Secretaria General Comisión Primera 
H. Senado de la República 

 
23 DE MAYO DE 2023. COMISION PRIMERA H. SENADO DE LA REPUBLICA. SECRETARIA 
COMISION. Acorde al artículo 165 de la Ley 5ª de 1992, se autoriza por parte de la Presidencia 
y la Secretaría de esta célula legislativa, la publicación de este informe de ponencia para 
segundo debate.  
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